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GLOSSARIO

- Assessor de Tl: Responsavel pela gestdo de toda a informacéo tratada ou ndo pela
Amazonprev, sendo responsavel pela integridade, seguranca e disponibilidade;

- Backup: Copia de seguranca gerada para possibilitar o acesso ou recuperacao futura
de dados existentes no Data Center. O termo também pode ser associado ao processo
de geracédo da copia de seguranca,

- Caracteres especiais: Um caractere que ndo é uma letra, nimero, ou o espaco. Por
exemplo, ' @ #3$% &* _ =+,

- CLT: Consolidacéo das Leis do Trabalho;

- Conta de usuério: Um registro no sistema onde estdo armazenadas as informacdes
essenciais do usuario. Cada usuario que necessita acessar o0 sistema possui uma
conta de usuario que o identifica de forma Unica e intransferivel,

- Copiade seguranca ou Backup: Uma cépia de um arquivo, diretorio, ou volume em
um dispositivo de armazenamento separado do original, com a finalidade de
recuperacado no caso do original ser apagado acidentalmente, estragado ou destruido;

- Criptografia: Arte de escrever em cifra ou em coédigo. Técnicas que permitem
criptografar informacgdes, tais como, mensagens escritas, dados armazenados ou
transmitidos por computador e etc;

- Freeware: Programa gratuito, que permite ao usuario utiliza-lo gratuitamente desde
gue néo o comercialize;

- Hardware: Termo frequentemente usado para referir as partes mecanicas e elétricas
gue compdem um sistema de computador. Estes dispositivos incluem o mouse,
teclado, monitor, impressora, scanner, placa-mae (motherboard), memdéria e etc;

- Politica de Privacidade: Refere-se as praticas e processos adotados por site/app
ou outro tipo de provedor de aplicacdo para tornar transparente sua relacédo com o
usuario. Basicamente ela informa ao usuario todos os direitos, garantias, formas de
uso, dados recolhidos, processamento e descarte dessas informacdes pessoais;

- Recursos de Informacdo: S&o o0s recursos que transformam, transportam,
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guardam e descartam informacdes, os dados e as proprias informacdes (servidores,
estacao de trabalho, aplicativos e outros);

- Recursos de Tecnologia da Informacao: S&o os equipamentos computacionais,
conexdes para rede de computadores, servi¢os internet, intranet, banco de dados,
sistemas operacionais, sistemas e aplicativos que manipulam direta ou indiretamente
as informacoes;

- Rede: Computadores e periféricos, tipo impressoras, unidades de discos e etc,
conectados entre si que utilizam infraestrutura tecnolégica fisica de comunicacoes,
servindo aos usuarios dentro de uma area geografica limitada;

- Shareware: Programa disponibilizado temporariamente de forma gratuita, que apos
o periodo estipulado pelo fornecedor devera ser oficialmente adquirido e licenciado;

- Software ou Programa: Um conjunto de instrucdes para fazer o hardware executar
alguma tarefa. Sistemas operacionais, scripts, aplicacfes sdo todas formas de
software;

- Virus de Computador: Um programa ou pedaco de cédigo que €é introduzido em
um computador sem conhecimento do usuario e quando executado, corrompe a
operacdo normal do sistema.
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1. APRESENTACAO

De acordo com o Contrato de Gestédo, celebrado entre o Governo do Estado do
Amazonas, por intermédio da Secretaria de Administracdo e Gestdo (SEAD), nos
termos do art. 58, da Lei Complementar - AM, N° 30, de 27 de dezembro de 2001, e a
AMAZONPREV, clausula décima quarta, item Il.b - Elaborac&o do Plano Diretor
de Informatica, foi elaborada a presente peca contemplando todos os requisitos
técnicos e conceituais relativos a Tecnologia da Informacéao e Sistemas de Informacao.

O “constructo” tecnolégico da AMAZONPREYV sofreu diversas mudangas, tanto em
aspectos infra estruturais quanto em aspectos funcionais do Sistema de Informacéo,
podemos citar:

- Banco de Dados Previdenciério;

- Visao previdenciaria dos atuais sistemas;

- Parque de Informaética,;

- Rede local de computadores estruturada categoria 5e, 6 e 6a;
- Sistema de Gestao Previdenciario (SISPREV Corporate);

- Politica de Privacidade; e

- Politica de Seguranca de Informacéao (PSI).

Este Plano Diretor de Informatica foi concebido no sentido de nortear as mudancas
supracitadas, e ainda, maximizar os recursos investidos na area de Tecnologia da
Informacdo, possibilitando ao corpo gerencial e estratégico um verdadeiro
suporte, seja no fluxo informacional, seja no processo decisorio da organizacao.
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2. OBJETIVOS

2.1. Assegurar que os esforcos despendidos na area de informatica sejam
consistentes com as estratégias, politicas e objetivos da Organizacdo como um
todo;

2.2. Proporcionar uma estrutura de servi¢cos na area de informatica que responda
adequadamente tanto as necessidades urgentes, de curto prazo, quanto aos
desafios de longo prazo;

2.3. Selecionar e usar metodologias adequadas para determinar requisitos e
alocacgéao de recursos;

2.4. Nortear a utilizacdo da Tecnologia da Informacao em prol das atividades
(meio e fim), suportando o Fluxo Informacional entre os diversos niveis, bem
como a tomada de deciséo via Sistemas de Informacao;

2.5. Otimizar o uso da capacidade tecnoldgica instalada da instituicdo para ampliar
as oportunidades de acesso dos seus USUArios.

3. TECNOLOGIA X PRODUTIVIDADE

3.1. APLICACAO DA TI ASSOCIADA AO AUMENTO DE PRODUTIVIDADE

3.1.1. Os recursos de tecnologia de informacgéo sé deverdo ser utilizados ap6s uma
analise detalhada do processo especifico ou dos processos interligados que ira
integrar. Deverd estar acoplada a um projeto amplo que envolva
conhecimentos da realidade s6cio-econémica com a qual devera interagir,
das caracteristicas organizacionais com que sera aplicada e das possibilidades
técnicas disponiveis no momento de sua aplicacao.

3.1.2. Devera ser um instrumento que possibilite a execucdo da missdo da
organizagédo, assim como um viabilizador de seus objetivos, metas e politica da
gualidade. Nao pode ser apenas uma exibicdo de modernidade deslocada da
realidade onde seré inserida.

3.1.3. Os novos sistemas integrados devem ser projetados para lidar com niveis
complexos de interdependéncia, ndo apenas entre os niveis, local, estadual,
federal, mas possibilitar também a ligacdo com setores privados da economia e
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com os cidadaos diretamente.

3.1.4. Lideranca, gerenciamento  estratégico, estruturas  organizacionais,
relacionamentos entre 6rgdos, mecanismos de financiamento, politicas de
informacédo, participacdo e aceitacdo do publico sdo cruciais no
desenvolvimento de servigos efetivos. Combinacdo de fatores técnicos,
organizacionais, econémicos, humanos e politicos.

3.2. POLITICAS

A Politica de Tecnologia da Informacao deve estar sempre voltada para a ampliacao
de solucBes tecnoldgicas modernas e estratégicas em termos técnicos, em todos os
segmentos da Organizacdo, de forma a tornar mais agil a execucdo dos servigos
previdenciérios.

3.3. AS DIRETRIZES EMPREENDIDAS DEVEM

Ampliar a malha de servicos prestados aos segurados, através de solucdes,
programas e servicos baseados em Software de Dominio Publico, que promovam a
otimizacdo dos recursos e servigos prestados pela Instituicdo; Manter atualizado o
Parque Tecnoldgico para dar suporte a execucdo das atividades presentes e futuras,
de modo a garantir o bom relacionamento com os publicos externo e interno; Manter
articulacdo com o Estado no sentido de estender seus avancos tecnoldgicos a este
Fundo, de forma que os projetos de desenvolvimento de softwares possam contemplar
as atividades das areas fim e meio.

4. SISTEMAS DE INFORMACAO

4.1. BENEFICIOS E USOS DO SISTEMA DE INFORMAGCAO

A sociedade moderna esta presenciando um processo de reestruturacao global do
modelo de desenvolvimento dominante, de um modelo industrial para um modelo
informacional, que confirma uma nova arquitetura econdémica, politica, organizacional
e de gestdo coletiva, neste contexto visando modernizar tecnologicamente a Gestao
Previdenciaria, de modo a atingir elevado nivel de qualidade na execucéo dos servigos
de concessdo de beneficios, a AMAZONPREV fez investimentos em tecnologia,
incluindo softwares e hardwares, criando um parque tecnologicamente avancado,
capaz de garantir a agilidade e qualidade dos servicos. Em termos de software de
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gestdo previdenciaria, o Fundo foi o pioneiro a conseguir a licenca de uso do
SISPREV-Corporate junto a Associacdo Brasileira de Instituicbes de Previdéncia
Estaduais e Municipais - ABIPEM. No que tange a parte de hardware, desde 2005 o
Fundo vem mantendo uma relagéo de um micro para cada colaborador, estando assim
em total sintonia com os propositos do Programa de Apoio a Reforma dos Sistemas
Estaduais de Previdéncia - PARSEP. A organizacdo do parque tecnoldgico, para
garantir uma boa gestdo previdenciaria, empreendeu acfes visando reestruturar o
cadastro dos servidores, implicando na incorporacao dessa base de dados ao Sistema
Integrado de Informacdes Previdenciarias - SIPREV, administrado pelo MPS, com o
propoésito de permitir o cruzamento de informagdes com outros bancos de dados, como
o Sistema de Obitos - SISOBI e o Cadastro Nacional de Informacdes Sociais - CNIS,
também administrados por aquele Ministério. O Sistema Tecnoldgico de Gestao
Previdenciaria - SISPREV, por sua vez, além de proporcionar maior rapidez e
seguranca nha concessao de beneficios previdenciarios, permite a simulacdo de
beneficio de aposentadoria, acompanhamento de processos via internet, fornecimento
e extrato individualizado das contribuicbes do servidor, controle de arrecadagéao por
orgao, permitindo dentre outras facilidades, um atendimento descentralizado para o
segurado.

O crescimento das informacdes em rede, o aumento da transparéncia, e a
consequente diminuicao da burocracia estatal, aumentam a
participagcdo/acompanhamento pelos segurados e sociedade sobre as acbes do
Estado, o que contribuird para a democratizacdo do processo decisério e para uma
maior efetividade da acdo governamental.

A inclusao digital, focada no cidadao-cliente e disponibilizada por este Fundo aos
segurados, por meio do Programa ldade Ativa, facilita 0 acesso destes as informacdes
previdenciarias com maior comodidade, rapidez e seguranca por meio do Portal do
Segurado, além da melhoria na gestdo e qualidade dos servicos publicos, a
transparéncia e a simplificacdo de processos.

4.2. A INFORMACAO COMO RECURSO ESTRATEGICO

4.2.1. O desafio gerencial central da Amazonprev é como fazer uso da tecnologia
de informacd@o para projetar e gerenciar 0s servigos previdenciarios de
forma eficiente possibilitando que Sistemas de Informacéo se tornem vitais
e extremamente importantes para 0 gerenciamento dos servigos
contribuindo para o cumprimento da missao, ou seja, satisfazer dentro do
padrao de qualidade as necessidades presentes e futuras dos segurados
e de seus dependentes.

COPIA CONTROLADA 9

ELABORACAO INICIAL: GPREV APROVACAO INICIAL:CODIR ASSINATURA/RUBRICA:
DATA: 02.10.2004 DATA: 13.10.2004



MODULO |

MP 01 MANUAL ORGANIZACIONAL - PLANO / dﬁ ‘
5. DIRETOR DE INFORMATICA - PD| | fireesee
REVISAO: 09 AMAZONPREV

4.2.2. O proposito basico da informacao é o de habilitar o Fundo Previdenciario
do Estado do Amazonas a alcancar seus objetivos pelo uso eficiente dos
recursos disponiveis, nos quais se inserem pessoas, materiais,
equipamentos, tecnologia, recursos financeiros, além do nivel a propria
informacéo a ser disponibilizas aos segurados.

4.3. IMPORTANCIA DA INFORMAGCAO PARA TOMADA DE DECISAO

4.3.1. A tomada de decisdo envolve um ciclo de controle, deciséo e execucao,
em que é fundamental a existéncia de informacdes apropriadas, dessa
forma é preciso diferenciar ndo apenas as informacdes operacionais e
gerenciais, mas, sobretudo as informagdes oportunas.

4.3.2. As informacdes/dados necessarias a execucdo das atividades sob a
responsabilidade das unidades meio e fim, que devem ser comparativas,
confiaveis, geradas em tempo habil e no nivel de detalhe adequado.

4.3.3. IMPACTO ORGANIZACIONAL DA TI

a) A organizacao tecnologica da Amazonprev deve ser administrada como
um sistema aberto, adaptando sua visdo estratégica como resposta
aos sucessos e falhas de desempenho, aos fatores ambientais, ou
evolucaol/inovacbes tecnolégicas. A visdo deve envolver as
estratégias de negécios, de organizacdo e tecnoldgicas [WALTON93].

b) A organizacéo e a tecnologia de informacao interagem para 0 sucesso
de um sistema de TI. Para ser eficaz um sistema de Tl pode requerer
novas politicas ou desenhos organizacionais, tais como cargos mais
amplos e flexiveis, distribuicdo de autoridade diferente, novos
programas de treinamento ou diferentes critérios de selecao.

c) A tecnologia avancada, por si sO, é incapaz de garantir vantagens de
desempenho significativas, como aquelas decorrentes da inovacgéo
tecnoldgica, acompanhadas de uma reorganizacdo do sistema de
trabalho [WALTON93].

d) A organizacao tradicional ndo permite a realizacéo plena do potencial
das tecnologias avangadas. Os compromissos da organizagao
tradicional derivam de sua consciéncia hierarquica, da divisdo
detalhada e rigida do trabalho, e do estilo de supervisdo que enfatiza
o desempenho individual do empregado. As novas tecnologias
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requerem maior flexibilidade na distribuicdo de tarefas, mais
aprendizagem continua e maior motivagéo interna do que os sistemas
tradicionais de trabalho oferecem.

e) A eficiéncia na funcionalidade do sistema de TI, da Amazonprev esta
pautada em altos niveis de aprendizado alinhado a possiveis
ajustamentos quando necessarios para sua utilizacao, indo desde as
habilidades dos operadores, por meio dos procedimentos, 0s aspectos
culturais e atualizacdo do parque tecnoldgico.

f) Os sistemas de TI, orientados primariamente para a reducao de custos,
frequentemente procuram automatizar tanto quanto possivel as
funcdes que sdo anteriormente executadas por pessoas. Os sistemas
de Tl por adicdo de valor (pelo acréscimo e eficacia ou geracao
de novos produtos) frequentemente enfatizam a interacdo
dindmica entre a tecnologia e seus usuarios. Incluindo a geracao
de novas informacdes a serem usadas de maneiras cognitivamente
complexas pelos usuarios.

g) Faz-se necessario 0 envolvimento de todo o corpo executivo, para
assegurar que as estratégias de Tl estejam alinhadas as estratégias,
politicas e diretrizes tecnoldgicas e que os investimentos estejam
direcionados de forma a atender as necessidades do publico-alvo é
necessario o envolvimento de todo o corpo funcional.

h) E importante que as organizagdes unam habilidades generalistas vitais
com as dos especialistas em Tl com a meta de formar uma visao
estratégica Unica de Tl e de negdcios. N&o é possivel estruturar uma
organizacéo e a aplicacdo dos recursos de TI. E necessario também
combinar a estratégia de negdcios e recursos humanos [MORRIS99].

5. PARAMETROS TECNICOS - REDES

5.1. PARAMETROS DE COMPARACAO TECNICA PARA REDES DE
COMPUTADORES

Escolha de um tipo particular de rede para suporte a um dado conjunto de
aplicacoes e de acordo com a arquitetura. A definicdo do tipo de rede mais adequado
deve ser precedida da analise dos seguintes atributos, quais sejam: possui certas
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MODULO |

caracteristicas que afetam sua adequacdo a uma aplicacdo em particular. Nenhuma
solucdo pode chamar para si a classificagdo de 6tima quando analisada em contexto
geral, e até mesmo em particular. Muitos atributos entram em jogo, 0 que torna
qualguer comparacao bastante complexa. Esses atributos dizem respeito ao custo, a
confiabilidade, ao tempo de resposta, a velocidade de reconfiguracdo, a complexidade
l6gica, a facilidade de uso, a disponibilidade, a facilidade de manutencéo, a dispersao
geografica e outros fatores nao técnicos ou quase técnicos.

5.2. CUSTO

5.2.1. O custo de uma rede é dividido entre estacdes de processamento
(microcomputadores, notebooks e etc.), interfaces com o meio de
comunicacdo e o proprio meio de comunicacdo. Uma vez que o
desenvolvimento tecnoldgico continuara reduzindo cada vez mais o custo
das estacles, € necessario que o custo das conexdes (interfaces) seja
minimizado.

5.2.2. O custo das conexdes dependerd muito do desempenho que se espera
da rede.

a) Redes de baixo a médio desempenho usualmente empregam poucas
estacdes com uma demanda de taxas de dados e volume de trafego
pequeno. Isso vai permitir o desenvolvimento de interfaces de baixo
custo, a despeito de suas limitacdes para outras aplicacoes.

b) Redes de alto desempenho ja requerem interfaces de custos mais
elevados, devido em grande parte ao protocolo de comunicacao
utilizado e ao meio de comunicacéao.

5.3. RETARDO DE COMUNICACAO

5.3.1. Antes de definir o que é retardo de transferéncia faz-se necessaria uma
abordagem sobre o conceito de retardo de acesso e retardo de
transmissao.

5.3.2. Retardo de acesso, intervalo de tempo decorrido desde que uma
mensagem a transmitir € gerada pela estacéo até o0 momento em que a
estacdo consiga obter para ela e somente para ela o direito de transmitir,
sem que haja colisdo de mensagens no meio. Em outras palavras,
retardo de acesso é 0 tempo que uma estacdo espera, a partir do
momento em que uma mensagem esta pronta para ser transmitida, até
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0 momento em que ela consegue transmitir essa mensagem com
sucesso (sem que outras estacdes na rede perturbem).

5.3.3. Retardo de transmisséo, intervalo de tempo decorrido desde o inicio da
transmissdo de uma mensagem por uma estacdo de origem até o
momento em que a mensagem chega a estacao de destino.

5.3.4. Retardo de transferéncia como a soma dos retardos de acesso e de
transmissao. Assim, o retardo de transferéncia inclui todo o tempo de
entrega de uma mensagem, desde o momento em que se deseja
transmiti-la, até o momento em que ela chega para ser recebida pelo
destinatério.

5.3.5. O retardo de transferéncia €, na grande maioria dos casos, uma variavel
aleatdria, como veremos mais adiante. No entanto, em algumas redes o
maior valor que o retardo de transferéncia pode assumir & limitado
(costuma-se dizer que o retardo de transferéncia é deterministico,
embora a palavra, como vemos, seja mal-empregada).

5.3.6. A rede interna da Amazonprev estd moldada ao tipo particular de
aplicacdo de modo a assegurar um retardo de transferéncia baixo. O
sistema de comunicacao entre os modulos deve ser de alta velocidade e
de baixa taxa de erro, de forma a ndo provocar saturacao no trafego de
mensagens comprometendo a execucdo e qualidade dos servigos
previdenciarios disponibilizados ao publico-alvo, assim como aqueles
executados pelas unidades de apoio. Em algumas aplicagdes (em
particular as de controle em tempo real) a necessidade de retardo de
transferéncia méaximo limitado é de vital importancia.

5.4. DESEMPENHO

5.4.1. Varias sao as medidas que caracterizam o desempenho de um sistema,
entre elas o retardo de transferéncia anteriormente mencionado, vazao
etc. Vamos definir desempenho de uma rede, quando nao especificado
de outra forma, como a capacidade efetiva de transmissao da rede.

5.4.2. O requisito baixo custo leva frequentemente ao sacrificio do
desempenho. No entanto, uma rede deve proporcionar capacidade
suficiente para viabilizar as aplicacdes a que é destinada.
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5.4.3. Encontramos as vezes na literatura a distincéo entre redes locais (Local
Area Networks - LAN’s) e redes locais de alta velocidade (High-Speed
Local Networks - HSLN’s). Redes locais de alta velocidade sao
projetadas de forma a fornecer um alto desempenho na comunicacao
entre os dispositivos. Na maioria dos casos tais redes tém um custo de
conexao mais elevado. Na pratica, o conceito de “alta velocidade” em
redes locais tem se tornado bastante relativo, dados os avancos
tecnoldgicos na area de transmissao de dados.

5.4.4. Os termos velocidade, desempenho e retardo de transferéncia estédo
intimamente relacionados. A escolha adequada da arquitetura, incluindo
a estrutura de conexdo, o protocolo de comunicacdo e o meio de
transmissao vao influenciar em muito o desempenho, velocidade e
retardo de transferéncia de uma rede.

5.4.5. Atopologia, 0 meio de interconexao, os protocolos de comunicacéo, bem
como a velocidade de transmisséo, influenciam em muito na adequacao
de uma rede a uma aplicacéo particular. A selecdo de um mecanismo de
interconexado orientado para a natureza da aplicacdo é essencial para o
bom desempenho de uma rede local.

5.5. CONFIABILIDADE

5.5.1. Confiabilidade pode ser avaliada em termos de tempo médio entre falhas
Mean Time Between Failures (MTBF), tolerancia a falhas, degradacéao
amena (gracefull degradation), tempo de reconfiguracao apos falhas e
tempo médio de reparo Mean Time to Repair (MTTR).

5.5.2. O tempo médio entre falhas & geralmente medido em horas, estando
relacionado com a confiabilidade de componentes e nivel de
redundancia. Degradacdo amena € geralmente dependente da
aplicacdo. Ela mede a capacidade da rede continuar operando em
presenca de falhas, embora com um desempenho menor.
Reconfiguracdo apds falhas requer que caminhos redundantes sejam
acionados téao logo ocorra uma falha ou esta seja detectada. A rede deve
ser tolerante a falhas transientes causadas por hardware e/ou software,
de forma que tais falhas causem apenas uma confusdo momenténea,
gue sera resolvida em algum nivel de reiniciacdo. Obviamente, falhas de
alguns componentes criticos ou destruicdo de programas nédo podem ser
resolvidas sem recursos de redundancia, mas essas nédo sédo de modo
algum as Unicas falhas possiveis. O tempo médio de reparo pode ser
diminuido com auxilio de redundancia, mecanismos de auto teste e
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diagnostico e manutencao eficiente. Varias redes tém incluido, em suas
interfaces, mecanismos de auto teste e diagndstico para auxilio na
manutencdo e na realizacdo de medidas de desempenho, podendo
existir estacOes especiais para esses fins.

5.6. MODULARIDADE

5.6.1. Caracterizada pelo grau de alteracdo de desempenho e funcionalidade
gue um sistema (rede) pode sofrer sem mudar seu projeto original. Os
trés maiores beneficios de uma arquitetura modular séo a facilidade para
modificacao, a facilidade para crescimento (escalabilidade) e a facilidade
para o uso de um conjunto de componentes basicos.

5.6.2. No sentido de facilidade de modificagdo, modularidade diz respeito a
simplicidade com que funcdes ldgicas ou elementos de hardware podem
ser substituidos, a despeito da relacdo intima com outros elementos. No
sentido de facilidade de crescimento, modularidade diz respeito a
configuracbes de baixo custo, a melhoras de desempenho e
funcionalidade e baixo custo de expansdo. Com relacao a utilizacdo em
larga escala de um conjunto de componentes basicos para a realizacao
da rede, modularidade vai implicar ndo s6 em facilidade de projeto como
também em facilidade de manutencao do sistema como um todo.

5.6.3. Um problema surge da facilidade de se adicionar equipamentos de
computacdo em uma rede. A necessidade de um equipamento para um
determinado setor de uma empresa, embora possa ser individualmente
justificada, pode ndo ser adequada devido ao namero total ja existente
na organizagao.

5.6.4. A modularidade esta intimamente ligada as aplicacdes do sistema. Uma
rede bem projetada deve poder se adaptar modularmente as varias
aplicacdes a que é dedicada, como também prever futuras utilizacdes.

5.7. COMPATIBILIDADE

De fundamental importancia, a compatibilidade (ou interoperabilidade) sera aqui
utilizada como a capacidade que o sistema (rede) possui para se ligar a dispositivos
de varios fabricantes, que nivel de hardware que a nivel de software. Essa
caracteristica é extremamente importante na economia de custo de equipamentos ja
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existentes. E ainda valiosa por dar ao usuario uma grande flexibilidade e poder de
barganha perante os fabricantes.

5.8. SENSIBILIDADE TECNOLOGICA

5.8.1. Sensibilidade tecnolégica, em sua esséncia, diz respeito a modularidade,
e foi aqui destacada devido a sua importancia.

5.8.2. Uma rede deve ter a capacidade de suportar todas as aplicacdes para
qgual foi dedicada, mais aquelas que o futuro pode requerer - incluindo
transmissdo de video, voz, interconexdes com outras redes e etc.
Quando possivel, ndo deve ser vulneravel a tecnologia, prevendo a
utilizacdo de futuros desenvolvimentos, quer sejam novas estacoes,
novos padrbes de transmissdo ou novas tecnologias de circuito
integrado, transmissao e etc.

6. PLANO ESTRATEGICO DE SISTEMAS DE INFORMACAO

6.1. METODOLOGIA GENENRICA DE PLANEJAMENTO ESTRATEGICO DE
SISTEMAS DE INFORMACAO

Segundo estudos propostos por [FURLAN90], [MARTIN89] e [WA&G&W9I0] esta
metodologia integra conhecimento do negécio, as necessidades de informacdo e o
uso de tecnologias de sistemas de informacdo, através do envolvimento e
comprometimento dos usuarios, alta administracéo e pessoal de desenvolvimento de
sistemas.

Segundo Furlan [FURLAN9OQ], este planejamento se da através da integracdo e
resposta de trés questdes basicas:

v" Onde estamos?
v" Paraonde iremos?
v" Como iremos?

A guestdo “onde estamos?” visa determinar o posicionamento atual da empresa no
mercado (auditoria de posi¢éo), incluindo uma analise de negdcios e verificacao da
efetividade dos sistemas computadorizados atuais da empresa e do parque
computacional instalado.
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A questdo “para onde iremos?” visa determinar as expectativas dos executivos com
relacdo ao futuro da empresa, incluindo a sua participacdo futura de mercado e
necessidades adicionais de negdcio.

Por fim, a questdo “como iremos?” visa determinar 0S meios e recursos necessarios
para que a empresa atinja 0s seus objetivos de curto, médio e longo prazo.

Desta forma, pode-se estabelecer as fases e subfases metodol6gicas de elaboracao
do Planejamento Estratégico de sistemas de Informacdo conforme esquema a seguir.

Revisar as
estratégias
do Negécio
Definir Desenvolver
I Necessidade — | Plano de ]
s Sistemas
Revisar as
I operagbesdo |
Negdcio Estabelecer
— Projetos
Desenvolver
. Desenvolver Planosde |
Iniciar o projetos Tecnologia
Projeto
Revisar os
— sistemas ]
existentes | Obte~r
Aprovagéo da
Geréncia
Desenvolver Desenvolver
I alternativas — | Planos [
. de Solucéo Organizacion
Identificar ¢ gant
- ais
melhorias
L curtoprazo __|

ENFOQUE DO PLANEJAMENTO ESTRATEGICO DE SISTEMAS DE INFORMACAO

As fases e subfases componentes do processo do planejamento esquematizado
acima, consideradas, foram, sucintamente:
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Fase 1 - Iniciar o Projeto
Inicio do planejamento estratégico de sistemas de informacgéo

Subfase 1 - Organizacéo do Planejamento
Subfase 2 - Treinamento dos participantes do Planejamento

Fase 2 - Andlise da Situacdo Atual (Onde estamos?)
Subfase 1 - Reviséo das estratégias e operacdes do negdcio
Subfase 2 - Avaliacdo dos sistemas e recursos existentes

Fase 3 - Elaboracédo de Solucdes
Definir necessidades, desenvolver projetos e desenvolver alternativas de solucao:

Subfase 1 - Definicdo da Arquitetura de Dados
Subfase 2 - Definicdo da Arquitetura de Sistemas
Subfase 3 - Definicdo de estratégias gerenciais
Subfase 4 - Definicdo da Arquitetura Tecnoldgica

Fase 4 - Desenvolvimento de Planos

Subfase 1 - Desenvolvimento de projetos de sistemas de informagéo
Subfase 2 - Desenvolvimento das necessidades de recursos tecnologicos
Subfase 3 - Finalizacao do plano (obter aprovacao da alta administracao)

Apés a andlise das metodologias existentes, concluiu-se que o uso mesclado de tipos
de metodologia em Planejamento Estratégico de Informacéo resulta em um padrao
técnico superior, pois h4 uma complementacéao técnica entre as diversas tecnologias,
culminando em um “Constructo” légico e de facil leitura.

A composicao do “Constructo” foi elaborada com os seguintes itens:

- Analise da Situacao Atual

- Modelo de TI

- Elaboracao de Solugdes

- Desenvolvimento de Planos

6.2. ANALISE DA SITUACAO ATUAL - SISTEMAS

Atualmente o Amazonprev utiliza um sistema administrado pela Processamento de
Dados do Amazonas (PRODAM), a qual através de um contrato efetua as
manutenc¢des necessarias, implementagdes, bem como o processamento dos diversos
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modulos dos sistemas administrados e da solucéo previdenciaria dos antigos sistemas
anteriormente utilizados por este Fundo:

6.2.1. Sistema RPPS

a. Sistemade Controle de Folha de Pagamento (CFPP)
Efetuava a administracdo e manutencao da Folha de Pagamento do Estado
do Amazonas, disponibilizando informagdes para os diversos sistemas
existentes, no que tange a informacgdes previdenciarias e/ou financeiras;

b. Sistema de Controle de Beneficios (SCBI)
Efetuava a administracdo e manutencdo dos Beneficios concedidos,
abrangendo todo o cadastro de beneficiarios vinculados aos segurados do
regime proprio de previdéncia; e

c. Sistemade Pensionistas (SPEN)
Efetuava a administracdo e manutenc¢ao dos pensionistas do regime proprio
de previdéncia, dando suporte as operacfes de concessao e manutencdo
de beneficios ligados a pensdes.

Os sistemas supracitados, hoje representados pelo “RPPS”, utilizam o Banco
de Dados ADABAS (Banco de Dados Hierarquico) e foram desenvolvidos em
Linguagem de Programacdo NATURAL, em ambiente de Grande Porte
(Mainframe).

6.2.2. OITCHAU
E o sistema de controle de ponto eletrénico, para o controle exclusivo da COGEP.

6.2.3. SISPREV WEB

Esta solucdo é um Sistema completo de Gestéo Previdenciaria, sendo responsavel
por todo o processo da concessdo de beneficios e seus respectivos
desdobramentos, conforme quadro abaixo, iniciando na solicitacdo do segurado,
junto ao 6rgdo de origem, até sua efetivacdo e conclusdo do processo. Este
sistema ainda realiza a sincronizacdo de dados junto ao RPPS - PRODAM,
exportando e importando dados dos colaboradores ativos do Estado, este
processo é realizado diariamente de forma automatica pelo software Odette, em
horario pré-definido pelo servidor de dados APSERVER-03. Toda a manutencdo
desta solucdo € de responsabilidade exclusiva do consorcio desenvolvedor,
incluindo a realizacéo e guarda das cOpias de seguranca da aplicacao e banco de
dados.
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Quanto a Manutencéo, Backup e Desenvolvimento deste Software, a empresa
responsavel & a AGENDA Assessoria, que através dos seus técnicos lotados na
Amazonprev realizam todo o controle dos chamados técnicos abertos pelos

colaboradores e usuarios.
.

-

Segurado

Pericia

Recella

C‘:‘. [' :-I‘J“{s’:-: .

Prestacao

de Conlas

Contabilidade

6.24. ACP

Software fornecido pelo Tribunal de Contas do Estado (TCE), para
acompanhamento das informacBes das contas publicas dos Orgdos de
administracdo direta e indireta. Este software tem parte das informacdes
importadas junto ao sistema SAFIRA - Contabilidade, visando dar celeridade e
aumentar a confiabilidade das informacdes prestadas periodicamente. Esta
solucdo é fechada, fornecida pelo TCE, e de responsabilidade da Geréncia
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Técnica pelos processos de copia de seguranca, importacdo dos dados e geracéo
das informacgoes.

6.2.5. AJURI

E um sistema desenvolvido para dar suporte & administracdo de material em
estoque e bens patrimoniais. Orientando o trabalho operacional de entrada e saida
de materiais do estoque e ao tombamento e baixa de bens do patrimonio, Este
sistema esta disponibilizado aos colaboradores do COMAP.

6.2.6. SIGED

E uma ferramenta de suma importancia na geréncia eletrénica de processos
digitais (e alguns fisicos), permitindo o tramite dos mesmos entre os diversos
setores.
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6.3. ANALISE DA SITUACAO ATUAL - HARDWARE

1-PREMIO 3-RM 5 BITWAY
2-MULTIDIGITAL 4- AOPEN 6 OUTROS
PRESIDENCIA
No. SETOR MAQUINA USUARID TIPO 0] GERAF  [geral-amap-05 Marcos 4
1 PRESI  |oadi-presi-00 Preskiante 4 31| GERSF  |geral-amap-0 Ana Paula 2
2| pRESI  |adi-prest0i Maria Vakienizia i 32| GERAFfgeraf-asic (1 Taison ‘
3 BERAF garaf-asrc-ﬂz lzalag 3
34 | GERAF  [geral-adag08 Origmar 2
DIRAF 35|  GERAF  |geral-adagd? Manoel 3
3| OReF |dirakadm-50 Ciretora ] % | GERAF |geral-adagD3 Albamar 1
4 DIRAF  |diraksecy-02 Bruno 1 37 | GERAF |geral-adag-d4 Filine 3
3| GERAF  [geral-adag5 Markene 1
GADIR | GERMF |geraladagd7 Michek 1
e 40 | GERAF  [geraf-mid Edsandra 3
3 GOR _|gadi-{ad-50 Gerbncia ! 41|  GERAF |geral-r-02 Marinda 3
b GADR__jgadi-gad-D1 Dayana ! 42 | GERAF  |geral-m03 Ivanilda H
7| G0R  |gadi-gadd7 Simelbe 3 5| GERAF |geral-ma Alan 1
8| GOR  |gadi-gad-D3 Anidre ] a4 | GERAF  |geraf-h-05 Eunice 2
g GADIR  |oadi-gad-04 Lizandra 2 45 | GERAF |geralm7 Aldenor 1
10]  GOR_[gadi-gad08 Jullana 3 1| GERAF geral-h 08 Claudingy 2
47 | GERAF  [geral-m-08 Fablo 3
48 GERAF -g[‘.'[EIf-ITI-'Iﬂ Heservado 3
49 |  GERAF  [geral-ach-01 \Welinglon 4
GETEC 50| GERAF |geral-ach-02 Monica 3
1] GEEe  [getec-info-01 Christiano i 51 EEW ﬂﬂfgff-aﬁﬁ-ﬁ 'é—ﬂrﬂgl 2
F 52 ERAF  |gaeral-acio- Aros 2
12| GETEC galec-lnm-ug Cecila [ o | GeRr |qerd-ach 5 Priscla 1
14|  GETEC  |getec-info-04 |ear 4 55| GERAF |geral-ach-07 Jean 1
15|  GETEC  |gelec-info07 Rodrag 1 GERAF _geraf-at-01 Alai 4
16| GETEC  |oelec-info-08 Informalica - Apalo 1 S| GERAF g‘"ﬂ'ﬂg E;m” 3
GETEC  gatec-jom-01 Crigtiane Coura i £ CERV e d ko 5
Lt eiec-10 58| GERAF [geral-af-04 Renizio H
18| GETEC |gelec-gn-o0 Geréingia 4 80 | GERAF  |geral-ger-50 Gerénda 4
19| GETEC  |gelec-gi-01 Witdanny 3 61 | GERSF  |geraf-ger02 Pelra 1
0| GETEC  |getec-gi-03 Marcos Venlilare 4
2| GETEC  |gedec-pla01 Gened 2 GEJUR
23| GETEC  |gelec-pla-02 Leonardo 1 T T oS 3
v u )
23] GETEC  |getec-plad)3 Raimundo 1 ST CER ool P 1
24| GETEC  |gedec-pla-04 Edvander [l B4 | GEWR _|gejur-loe-03 2&“ Keily 3
85 | GEWR  [oejurlced4 3
25| GETEC |getec-plads Arcise 3 8% | GENR |gejurioed’ Eslagaio 1
67 | GER  [gejur-aerdl Gerénda [
GERAF B8 | GEJUR _|gejurgefdT Foge 1
[ gEJUR gelur-ga;-:]_éz I{::;t:lla 3
70 EJUR @jur-con 0 2
26| GERAF |geral-amap-07 Gleicimar 4 71| GELR gaiﬂrmm—ﬂﬂ Ludang 3
37 CERAF araf-amap-02 Zlile fl 72| GEWR  [geur-coni-04 Blanca [l
. = . ¢ i i Ll
. 73 EJUR__|0@ur-prev- nifre L7 2
28| GERAF |geraf-amap-03 Ricleidon 3 7 T GENR Jgejurpiov Emily :
29| GERAF |geraf-amap-(4 Marcelo 3 75 | GEMR _ |gejur-prev-04 Caroiine 2
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76 GEJUR  [gejur-prev0d Aloizio 3
77 GEJUR  |gejur-prevd7 Aling [l
78 GEJUR _ [gejur-prev-03 Rita 3
79 GEJUR  [oejur-prev0d Jonathas 2
80 GEJUR  [gejur-asseng00 Adriana 3
GPREV
a1 GPREV  |gprev-anay01 Balkduing 2
a2 GPREV  |gprev-anay2 Claudio 2
83| GPREV  |gprev-anay-04 Jorge Pietro 3
a4 GPREV  |gprev-anay05 Rawlizon 4
a5 GPREV  |gprev-anay06 Anele 1
86 | GPREV  |aprev-anay-07 André Marins 4
47| GPREV  |gprev-anay-08 Rocha 3
a8 GPREV  |gprev-anay-08 Alan Cardec 2
89 | GPREV  |agprev-anay-10 Criglovio 4
90 |  GPREV  |gprev-anay-11 Albero 2
91 GPREV  |gprev-anay-12 Senginho 3
g2 GPREV _ |qprev-alendk-01 Alendimento 3
93| GPREV  |gprev-atendk-02 Alendimento 3
g4 GPREV _ |gprev-atendk-03 Alendimento 1
g5 GPREV  |gprev-atendk-08 Alendimento 1
96 |  GPREV  |gprev-atendk-15 Melci 3
g7 GPREV  |gprev-atendk-19 Eliz angela 3
g8 |  GPREV  |gprev-alendk-21 Robervane 3
99 | GPREV  |gprev-ssock-18 Luciana 1
00|  GPREV  |gprev-azs-1 Abilia 3
1| GPREV  |gprev-ass-05 Adalberto 3
102 GPREV  |gprev-gerez-01 Edzandra 3
103  GPREV  |gprev-gerez-02 Cardline 3
14| GPREV  |gprev-gerez-03 Gardinga 4
105  GPREV  [gprev-anay-15 Compartilhadao 3
106| GPREV  [gprev-anay-14 Paadla - Agenda 3
07|  GPREV  [gprew-anay-16 At - FM 3
08|  GPREV  |gprev-anay-17 Compartilhadao 1
10%|  GPREV  |gprev-anay-18 Adilio 3
10|  GPREV  |gprev-cm-07 COMPREV 3
111 GPREV  |gprev-cr-04 Rilma [l
12|  GPREV  |gprev-cm-05 Maria Lucla 3
113| GPREV  [gprev-alendk-50 Alendimento 4
114 | GPREV  |gprev-atendk-51 Alendiments 4
115 GPREV  [gprev-alendk-52 Alendimento 4
116| GPREV  [gprev-alendk-53 Alendimento 4
117  GPREV  [gprev-alendk-54 Alendimento 4
118 GPREV  [gprev-alendk-55 Alendimento 4
119| GPREV  [gprev-alendk-58 Alendimento 4
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120 GREV  |gprev-atendk-57 Alendiment ]
21 GREV  [gprev-atendk-58 Alendiment ]
122 GRE  [gprev-alendk-59 Alendimento 4
23] GREV  [gprev-alendk-60 Alendimento ]
124 GREV  |gprev-alendk-61 Alendimento 4
125 GREV  |gprev-atendk-62 Alendiment ]
SALA INFORMATICA MELHOR IDADE
16| WadeAma [TREINAMENTOD1 Iiade Ativa 3
27| wadedna |TREINAMENTOM0 Iiade Ativa 3
128| wadedna |TREINAMENTODS Iiade Ativa 3
19| iaderna |TREINAMENTOD8 Idade Aliva 3
10| wadeawa |TREINAMENTOD Idade Aliva 3
13| wadeawa |TREINAMENTODS Idade Aliva 3
12| wadesna (TREINAMENTOO7 Iiade Ativa 3
13| wadeawa |TREINAMENTOD2 Idade Aliva 3
14| Wageswa [FUNDO-CF2BF 3ECS Idade Aliva 3
135| wadeawa |GADIR-GAD-05 Idade Aliva 3
1% | WadeAha [GPREV-ATENDK-20 Iiade Ativa 3
197 Wadedha |GETEC-GRI-02 Iiade Ativa 3
13| WadeAha [GPREV-ATENDK-18 Iiade Ativa 5
19| WadeAma |GPREV-ATENDK-07 Idade Aliva 5
0| WadeAma [GPREV-ATENDK-09 Iiade Ativa 5
1| WadeAma |GPREV-ATENDK-10 Idade Aliva 5
2| wadeawa (TREINAMENTOO0 Idade Aliva 3
Told SemUsudoExeclicn  Cal
Tolal N ; 17
Toll? 19 0 19
Tolal3 5 F) y
Totil4 i 13 Fij
Tolal§ [ i 0
Tollb 0 0 0
Total Geal 1} [T 100
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6.4. ANALISE DA SITUACAO ATUAL - REDE E CONECTIVIDADE

@ Rack: 3% andar
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»  Gadir

* Dipre

»  Diraf
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RI.CFTV K j
LAN FO

Switch Carep <>
GPREV N SW 8 PT GPREV
- ) = ) 3
Rack: 2% andar \é Rack: 1% andar o Rack 4: COARQ o
©

6.4.1. Sala de Equipamentos (SERVIDORES)

Existe uma sala de equipamentos (servidores) localizada no 1°. Andar do prédio
previdenciario, onde foi acomodado rack de 42U, contendo 02 switchs Nortel 24 Portas
modelo 5510-24T e 01 switch Nortel 24 Portal 5530-24TFD, bem como patch panel
para estes respectivos ativos e para o espelhamento da central telefénica, SIEMENS
Modelo HIPATH 150, também localizada nesta mesma sala. Compartilhando o mesmo
ambiente, 9 (nove) servidores de dados/rede estao lotados, tendo cada um deles uma
finalidade especifica, sendo:

6.4.1.1. HP ProLiant ML370 350 G5 - (apserver-07)
a. Sistema operacional: Windows Server 2012 R2 Standard
b. Tipo de processador: 2x QuadCore Intel Xeon E5410 2000 MHz
c. Nome da Placa Mae: Intel Greencreek LE 5000Z
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d. Memoria do Sistema: 4096 MB
e. Tipo de BIOS: Compaq (12/31/99
f. Porta de comunicacao: Communications Port (COM1)
g. Porta de comunicagéo: ECP Printer Port (LPT1)
h. Adaptador grafico: ATI ES1000 (32 MB)
I. Monitor: Plug and Play Monitor (707134CAQ177)
j. Adaptador de som: Microsoft RDP Audio Driver
k. Armazenamento: Drive de Disquete de 3 1/2 Floppy disk drive
- Disco rigido: E200I Controller
- Disco rigido: HP LOGICAL VOLUME SCSI Disk (273 GB)
|. Drive Optico: HL-DT-ST DVD-RAM GH15L (DVD+R9:8x, DVD-R9:8x,
DVD+RW:16x/8x, DVD-RW:16x/6x, DVD-RAM:5x, DVD-ROM:16x,
CD:40x/32x/40x DVD+RW/DVD-RW/DVD-RAM)
m. Dispositivos de entrada:
- Teclado: Standard 101/102-Key or Microsoft Natural PS/2 Keyboard
- Mouse: PS/2 Compatible Mouse
n. Rede
- Endereco IP: 192.168.0.17
- Endereco MAC: 00-06-29-5A-HO-BE 00-22-64-9B-3C-F4
- Adaptador de Rede: HP NC373i Multifunction Gigabit Server

6.4.1.2. DELL PowerEdge 2800 - (apserver-03)
a. Sistema operacional: Microsoft Windows Server 2012, Enterprise

Edition
. Tipo de processador: Dual Xenon, 2800 MHz (3.5 x 800)
Nome da Placa Mae: Dell Computer Corporation PowerEdge 2800
Memoria do Sistema: 2048 MB
Tipo de BIOS: Phoenix (09/02/04)
Porta de comunicacdo: Communications Port (COM1)
. Porta de comunicagéo: ECP Printer Port (LPT1)
. Adaptador grafico: RADEON 7000 Series (16 MB)
Monitor: Plug and Play Monitor (707134CAQ0177)
Adaptador de som: Microsoft RDP Audio Driver
Armazenamento: Drive de Disquete de 3 1/2 Floppy disk drive
- Disco rigido: PERC LD 0 PERCRAID SCsSI Disk Device
- Disco rigido: WD 1600JB SCSI Device em Raid 5
- Disco rigido: WD 1600JB SCSI Device em Raid 5
- Disco rigido: WD 1600JB SCSI Device em Raid 5
Drive 6ptico: TEAC CD-224E (24x CD-ROM)
m. Dispositivos de entrada:

- Teclado: Standard 101/102-Key PS/2 Keyboard
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- Mouse: PS/2 Compatible Mouse
n. Rede
- Endereco IP: 192.168.0.6
- Endereco MAC: 00-11-43-5A-A8-BE
- Adaptador de Rede: Intel(R) PRO/1000 MT Network Connection

6.4.1.3. IBM X3500 - (apserver-04)

Sistema operacional: Windows Server Enterprise 2012

Tipo de processador: Intel Quad-Core Xeon E5405 de

2.0GHz/1333MHz instalado, com cache L2 de 12MB

Nome da Placa Mé&e: IBM X3500

Memoria do Sistema: 4096 MB

Tipo de BIOS: IBM X3500

Porta de comunicagdo: Communications Port (COM1)

Porta de comunicacédo: ECP Printer Port (LPT1)

Adaptador grafico: RADEON 7000 Series (16 MB)

Adaptador de som: Microsoft RDP Audio Driver

Armazenamento: Drive de Disquete de 3 1/2 Floppy disk drive

- Disco rigido: PERC LD 0 PERCRAID SCSI Disk Device

- Disco rigido: WD 1600JB SCSI Device

- Disco rigido: WD 1600JB SCSI Device

- Disco rigido: WD 1600JB SCSI Device

k. Drive 6ptico: TEAC CD-224E (24x CD-ROM)

|. Dispositivos de entrada:
- Teclado: Standard 101/102-Key or Microsoft Natural PS/2 Keyboard
- Mouse: PS/2 Compatible Mouse

m. Rede
- Endereco IP: 192.168.0.64
- Endereco MAC: 00-06-29-5A-HO-BE
- Adaptador de Rede: Intel(R) PRO/1000 MT Network Connection

op

T T Te@moan

6.4.1.4. IBM X3500 - (apserver-08)

Sistema operacional: Windows Server Enterprise 2008

Tipo de processador: Intel Quad-Core Xeon E5405 de
2.0GHz/1333MHz instalado, com cache L2 de 12MB

Nome da Placa Mé&e: IBM X3500

Memoria do Sistema: 4096 MB

Tipo de BIOS: IBM X3500

Porta de comunicagdo: Communications Port (COM1)

Porta de comunicagédo: ECP Printer Port (LPT1)

Adaptador grafico: RADEON 7000 Series (16 MB)

oo

S@ ™o a0
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i. Adaptador de som: Microsoft RDP Audio Driver
J. Armazenamento: Drive de Disquete de 3 1/2 Floppy disk drive
- Disco rigido: PERC LD 0 PERCRAID SCSI Disk Device
- Disco rigido: WD 1600JB SCSI Device
- Disco rigido: WD 1600JB SCSI Device
k. Drive 6ptico: TEAC CD-224E (24x CD-ROM)
|. Dispositivos de entrada:
- Teclado: Standard 101/102-Key or Microsoft Natural PS/2 Keyboard
- Mouse: PS/2 Compatible Mouse
m. Rede
- Endereco IP: 192.168.0.78
- Endereco MAC: 00-06-29-5A-HO-BE
- Adaptador de Rede: Intel(R) PRO/1000 MT Network Connection

6.4.1.5. IBM X3500 - (apserver-01)

a.

o

T TS@moano

ELABORACAO INICIAL: GPREV
DATA: 02.10.2004

Sistema operacional: Red Hat Enterprise Linux Advanced Plataform
Premium V5

Tipo de processador: Intel Quad-Core Xeon E5420 de
2.5GHz/1333MHz instalado, com cache L2 de 12MB

Nome da Placa Mé&e: IBM X3500

Memoria do Sistema: 6144 MB

Tipo de BIOS: IBM X3500

Porta de comunicacdo: Communications Port (COM1)

Porta de comunicacgéo: ECP Printer Port (LPT1)

Adaptador grafico: RADEON 7000 Series (16 MB)

Adaptador de som: Microsoft RDP Audio Driver

Armazenamento: Drive de Disquete de 3 1/2 Floppy disk drive

- Disco rigido: PERC LD 0 PERCRAID SCSI Disk Device

- Disco rigido: WD 1600JB SCSI Device

- Disco rigido: WD 1600JB SCSI Device

- Disco rigido: WD 1600JB SCSI Device

Drive Optico: TEAC CD-224E (24x CD-ROM)

Dispositivos de entrada:

- Teclado: Standard 101/102-Key or Microsoft Natural PS/2

- Mouse: PS/2 Compatible Mouse

. Rede

- Endereco IP: 192.168.0.81
- Endereco MAC: 00-06-29-5A-HO-BE
- Adaptador de Rede: Intel(R) PRO/1000 MT Network Connection
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6.4.1.6. IBM X3500 - (apserver-09) Sistema operacional: Windows Server
Standard 2012
a. Tipo de processador: Intel Quad-Core Xeon E5405 de
2.0GHz/1333MHz instalado, com cache L2 de 12MB
Nome da Placa Mé&e: IBM X3500
Memoria do Sistema: 4096 MB
Tipo de BIOS: IBM X3500
Porta de comunicagdo: Communications Port (COM1)
Porta de comunicacédo: ECP Printer Port (LPT1)
Adaptador grafico: RADEON 7000 Series (16 MB)
Adaptador de som: Microsoft RDP Audio Driver
Armazenamento: Drive de Disquete de 3 1/2 Floppy disk drive
- Disco rigido: PERC LD 0 PERCRAID SCSI Disk Device
- Disco rigido: WD 1600JB SCSI Device
- Disco rigido: WD 1600JB SCSI Device
. Drive éptico: TEAC CD-224E (24x CD-ROM)
|. Dispositivos de entrada:
- Teclado: Standard 101/102-Key or Microsoft Natural PS/2 Keyboard
- Mouse: PS/2 Compatible Mouse
m. Rede
- Endereco IP: 192.168.0.9
- Endereco MAC: 00-06-29-5A-HO-BE
- Adaptador de Rede: Intel(R) PRO/1000 MT Network Connection

e

=~

6.4.1.7. Dell PowerEdge R200 - (apserver-cam)
a. Sistema operacional: Windows Server Standard 2008
b. Tipo de processador: DualCore Intel Pentium E5400, 2700 MHz
c. Nome da Placa Mae: Dell PowerEdge R200
Memoria do Sistema: 2048 MB
Tipo de BIOS: Phoenix (05/15/09)
Porta de comunicag¢do: Communications Port (COM1)
Porta de comunicagao: ECP Printer Port (LPT1)
Adaptador grafico: RADEON 7000 Series (16 MB))
Armazenamento:
- Disco rigido DELL VSF ATA Device
- Disco rigido: WDC WD2502ABYS-18B7A0 ATA Device (232 GB, IDE)
k. Drive optico: TEAC DVD-ROM DV28SV ATA Device
|. Dispositivos de entrada:
- Teclado: Standard 101/102-Key or Microsoft Natural PS/2 Keyboard
- Mouse: PS/2 Compatible Mouse
m. Rede

SQ 0o Qa
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- Enderecgo IP: 192.168.0.13
- Enderegco MAC: 00-25-64-3C-DA-A3
- Adaptador de Rede: Broadcom NetXtreme Gigabit Ethernet

6.4.1.8. Compaq

a. Sistema operacional: Windows Server 2012 Standard

b. Tipo de processador: Intel Xeon 3052 MHz

c. Nome da Placa Mae: ServerWorks Grand Champion LE
d. Memoéria do Sistema: 2048 MB

e.
f.
g
h
i

Tipo de BIOS: Compaq (12/31/99)
Porta de comunicagdo: Communications Port (COM1)

. Porta de comunicacéo: ECP Printer Port (LPT1)
. Adaptador gréfico: RAGE XL PCI Family (8 MB)

Armazenamento:
- Disco rigido: Adaptec AHA-2940UWCompaq 64-bit/66MHz Dual

Channel Wide Ultra3 SCSI Adapter

- Disco rigido: MAXTOR ATLAS10K4 73SCA SCSI Disk Device (73

GB, 10000 RPM, Ultra320 SCSI)

K.

Drive 6ptico: HL-DT-ST CD-ROM GCR-8482B (48x CD-ROM)
Dispositivos de entrada: (inclusado aprovada pelo CODIR em 26.04.12)
- Teclado: Standard 101/102-Key or Microsoft Natural PS/2 Keyboard

- Mouse: PS/2 Compatible Mouse

. Rede

- Enderecgo IP: 192.168.0.2
- Endere¢co MAC: 00-OE-7F-2E-B8-FO0
- Adaptador de Rede: 3COM FastEthernet

6.4.1.9. HP NetServer E200 (apserver-02)

TSe@moo0 T

Sistema operacional: IPCOP 1.19.21

Tipo de processador: Pentium Il 1Ghz

Nome da Placa M&e: ASUS P3V133rev 1.14
Memoria do Sistema: 2048 MB

Tipo de BIOS: Award Medallion 6.0

Porta de comunicagdo: Communications Port (COM1)
Porta de comunicagédo: ECP Printer Port (LPT1)
Adaptador gréafico: ATI Technologies 3D RAGE IIC
Armazenamento:

- Disco rigido: Adaptec AHA-2940UW

- Disco rigido: HP D4911A; 9.1 GB

j. Drive optico: Teac CD-540E; Spin Rate 40x
k. Dispositivos de entrada:
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- Teclado: Standard 101/102-Key or Microsoft Natural PS/2 Keyboard
- Mouse: PS/2 Compatible Mouse
|. Rede
- Endereco IP: 192.168.0.2
- Endereco MAC: 00-08-54-A8-F4-B4
- Adaptador de Rede: 3COM FastEthernet

6.4.2. Central de Distribuicao

Existem 5 (cinco) centrais de Distribuicdo, a sala dos servidores da GETEC, uma
localizada no térreo e outra no 2°. Andar do préprio prédio previdenciario, uma terceira
localizada no Prédio historico, onde funcionam as oficinas do Programa ldade Ativa.
Por fim, a Gltima unidade fica na GERAF/COARQ sendo composta de um rack de 44U
e dois ativos sendo um 3com 10/100 e outro Nortel 10/100/1000 Poe 5520. As salas
no prédio previdenciario sdo compostas da mesma estrutura presente no rack central
(sala dos servidores GETEC). A sala do Prédio Histérico € composta por 2 switchs 3
com 24 Portas modelo 3330 com mddulos de fibra para interligacdo com o rack central.

6.4.3. Sistema Horizontal

Foram distribuidos pela edificacdo do prédio previdenciario 280 (duzentos e oitenta)
pontos de rede estruturados com cabeamento par-trancado padrao Gigabit Ethernet -
Cat6, sob a padronizacdo EIA/TIA 568 (Especificacdo geral sobre cabeamento
estruturado em instalacées comerciais), EIA/TIA 569 (Especificacbes gerais para
encaminhamento de cabos, Infraestrutura, canaletas, bandejas, eletrodutos e calhas)
e EIA/TIA 570 (Especificacdo geral sobre cabeamento estruturado em instalacdes
residenciais).

6.4.4. Pontos Légicos e Elétricos

Foram considerados para cada computador um ponto de rede de dados estruturado,
e uma tomada elétrica aterrada.

6.4.5. Consideracdes Gerais

6.4.5.1. A Rede de Dados Estruturada localizada neste Fundo foi concebida com
tecnologia de ponta, visando dar condigdes aos colaboradores de executarem
suas atividades operacionais de maneira adequada e dinadmica. Ainda visando
resguardar o investimento realizado neste ambito, toda a rede estruturada
possui garantia integral de 20 anos, assegurada pelo fabricante, a contar de
marcgo de 2008.
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6.4.5.2. A Amazonprev possui um link de dados junto a PRODAM, via Rede
Metropolitana de Manaus (METROMAOQO), dando acesso aos sistemas
hospedados em seu Datacenter, bem como permitir 0 acesso a internet,
possuindo a velocidade de 100 Mb.

7. MODELO DE TI

7.1. PLANO DE ATUALIZACAO TECNOLOGICA

7.1.1. O apoio da Tecnologia de Informacéo, cuidadosamente avaliada, culminara na
adequacéao, proporcionando os meios para satisfazer as necessidades dos
clientes, na conformidade com padrdes, diminuindo significativamente as
taxas de erros, rejeicdes e perdas e reducao do ciclo de tempo do processo
e reducao de custos.

7.1.2. A tecnologia, prudentemente selecionada e sabiamente utilizada possibilita
uma radical mudanca dos processos, sendo atualmente a principal forca de
mudanca. Nao deve ser considerada apés a alteracdo do processo. Ao
contrario, a escolha da plataforma tecnolégica deve orientar o desenho do
novo processo. Podemos iniciar com a construcao da visdo da organizacéo e
continuar com o projeto do novo processo.

7.1.3. Apesar de existirem alguns casos em que a tecnologia ainda nao foi totalmente
explorada, na maioria dos casos ela esta obsoleta e se torna uma barreira ao
processo de melhoria dos processos. Nao podemos cair no extremo oposto
de querer sempre utilizar atecnologia mais moderna, o que também pode
ser uma inadequacao.

7.1.4. E dificil distinguir entre tecnologia viabilizadora ou obstaculizante, especialmente
para os elementos da hierarquia funcional. Existem itens de integracéo,
migracgéo, transicdo de sistemas, interoperabilidade e compatibilidade que
estdo no ambito dos elementos técnicos, que devem ser avaliados na fase de
engenharia do processo. Os elementos funcionais devem enfocar o que
necessitam em termos de mensuracdo, deixando a escolha técnica para 0s
especialistas. Os elementos de custo e de risco também precisam ser
considerados.

7.1.5. A mudanca da tecnologia deve ser integrada com a mudanca organizacional e
ambos devem estar de acordo com os objetivos de mudanca da organizagao.
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Sempre existe uma curva de aprendizado e aceitacdo da nova tecnologia. A
maioria das pessoas ndo pode aceitar coisas que nao entendem e nao irdo
aprender coisas que ndo aceitam 0 que ocasionara um distanciamento do
planejamento realizado.

7.1.6. Regras e regulamentacdes existentes sdo as vezes barreiras mais altas a
insercao tecnoldgica do que a cultura ou estrutura organizacional. Elas sao
criadas para comandar e controlar o ambiente de trabalho, enquanto as
tecnologias emergentes sdo projetadas para possibilitar que as equipes de
trabalho sejam suficientemente poderosas para satisfazer as necessidades
dos clientes. Equipes de trabalho com poder de decisdo dependem do livre
fluxo de informacdo através do processo e crescente responsabilidade e
autoridade para tomar decisoes.

7.1.7. As forcas de mudanca de hoje estédo claramente movendo a organizacao para
estruturas horizontais ao redor dos processos e a tecnologia é a forca que
possibilita esse movimento. A inclusdo de tecnologia ndo € apenas uma
guestéo técnica ou de custo.

7.2. REQUISITOS DE MUDANGCA TECNOLOGICA

7.2.1. A organizagdo necessita de uma arquitetura clara e consistente para poder
incorporar os requisitos do processo do negocio. Caso essa arquitetura nao
exista ou nao seja maleavel, as novas necessidades do progresso irdo afogar
a equipe técnica ou a infraestrutura tecnoldgica.

7.2.2. Segundo Tapscott e Caston [TC93] as visdes da arquitetura da empresa podem
ter cinco componentes: negdcios, trabalho, aplicacao, informacao e tecnologia
gue integradas fornecem uma visdo completa da organizacao:

a) Visao das atividades: enfoque no publico alvo, consisténcia, modularidade,
abertura e custo de ndo-padronizacéo;

b) Visdo do trabalho: acessibilidade, captura da informacdo, troca de
informacgdes e interfaces comuns;

c) Visdo da aplicacao: simplicidade, reutilizacdo, distribuicdo, replicacéo e
metodologia;

d) Visdo da informacdao: seguranca, multiformato, definicAo de dados e
comissionamento;
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e) Visado tecnoldgica: entendimento e compreensao da ferramenta eletronica,
de modo a subsidiar sua escolha para automatizacao das tarefas.

8. PLANO DE CONVERSAO

8.1. PLANO DE CONVERSAO DE SISTEMAS

Visando minimizar o impacto da passagem do antigo para 0 novo sistema
informatizado, além de salvaguardar os dados existentes foi elaborado um Plano de
Conversao de Sistemas, considerando as seguintes variaveis:

8.1.1. Tamanho e complexidade do sistema;

8.1.2. Sistema operacional e linguagem de programacao;

8.1.3. Numero de arquivos e registros;

8.1.4. Cultura, filosofia e politica da empresa; e

8.1.5. Conhecimento dos recursos de informéatica pelos usuarios.
8.2. TIPO DE CONVERSAO E IMPLANTACAO DE SISTEMAS

Em observancia aos critérios de seguranca e qualidade das informa¢des adotaremos
o Tipo Paralelo, pois existira a duplicidade de funcionamento dos sistemas por
determinado tempo e as avaliagdes seréo feitas ainda no funcionamento, corrigindo as
eventuais distor¢des de forma tempestiva.

A base de dados é completa em ambos os estagios da Conversao.

8.3. MIGRACAO / CONSISTENCIA DAS BASES DE DADOS EXISTENTES
PARA A BASE DE DADOS DA AMAZONPREV

8.3.1. Etapas de Migracao

Considerando que a Migracao das Bases de Dados dar-se-a de plataformas diferentes
(Alta para Baixa), serdo adotadas etapas de transicdo, como segue:
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a) Geracdo das Bases Atuais em arquivos .TXT, os quais serao lidos pelo
Software de Apoio a migracédo pela PRODAM;

b) Carga dos arquivos enviados (.TXT) pelo software de apoio para a Base de
Dados de transicao pela Assessoria de Informética da AMAZONPREV;

c) Consisténcia da Base de Dados de Transicdo através de rotinas de
verificacdo das tabelas, executada pela Assessoria de Informatica da
AMAZONPREV;

d) Disponibilizacdo da Base de Dados de transicdo ao AMAZONPREV.

DIAGRAMA DE FLUXO DE DADOS DA MIGRACAO DA BASE (D.F.D NIVEL 1)

p SOLICITACAO DA
BASE DE DADOS DADOS
PRODAM P 01 | DEPENDENTES D2 DEPENDENT MIG
b RECEPCIONARe |
CONSISTIR
BASE DE DADOS h DADOS PENSOES D3 PENSOES M|G
D4 CONTRIB. MIG ———>
DADOS VLRS INFO
CONTRIB.
A DADOS
DADOS CONSISTIDOS
SEGURADOS
D1 SEGURADO MIG D5 PREVIDENCIA

9. REQUISITOS BASICOS

9.1. REQUISITOS BASICOS DE MANUAIS E DOCUMENTACAO DE
SISTEMAS

Com o uso da metodologia moderna, abordagem da Engenharia de Software, a
qualidade, a produtividade e os manuais devem ser elaborados juntamente com o
desenvolvimento de cada fase.

COPIA CONTROLADA 35

ELABORACAO INICIAL: GPREV APROVACAO INICIAL:CODIR ASSINATURA/RUBRICA:
DATA: 02.10.2004 DATA: 13.10.2004



MODULO |
MP 01 MANUAL ORGANIZACIONAL - PLANO

3 :
i0- DIRETOR DE INFORMATICA - PDI | furesie
REVISAO: 09 JONPRE

Deveréao ser gerados principalmente os volumes, com respectivas estruturas:
9.1.1. MANUAL DO SISTEMA E/OU SOFTWARE (TECNICO)

a) Apresentacao:
- Objetivos, descricdo, conceitos, diagramas, fluxo do sistema, controle
de seguranca e acesso;

b) Entradas do sistema:
- Layouts, documentos, descrigéo;

c) Saidas do sistema:
- Layouts, relatorios, descricdo e outros eletrdnicos;

d) Procedimentos:
- Dicionérios de dados, rotinas, descri¢ao, légica, fluxos, procedimentos
e cronogramas operacionais;

e) Programas:
- Transmissédo e recepc¢ao de dados, arquivos, tipos e organizacao de
arquivos e banco de dados, contetdo dos registros, rosto e/ou listagens
de programas;

f) Outros:
- Requisitos de hardware e software;
- Normas e procedimentos técnico-operacionais;
- Instrucéo de execucédo do programa e de rotinas;
- Controle de seguranca,
- Plano de contingéncia;
- Glossérios, convencdes, critérios e tabelas.

9.1.2. MANUAL DO USUARIO (CONCEITUAL)

a) Apresentacao:
- Conceitos, instrucbes de uso, diagrama do sistema, controle de
seguranca e acesso;

b) Entradas e saidas do sistema:
- Layouts, documentos, relatorios, descricdo e outros eletrénicos;

c) Instalacao do software:
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- Descricdo dos procedimentos, layouts, documentos, configuracdo e
exigéncias de hardware e software;
d) Procedimentos de uso:

- Roteiros, operagdes de utilizacdo dos mddulos, descri¢cdes, desenhos
e/ou diagramas e/ou imagens de telas, niveis de acesso, formas de
entradas, saidas e resultados, layouts, documentos pertinentes,
cronogramas, transmissao e recepc¢ao de dados, opc¢des de digitacdo de
campos;

e) Dicas de problemas:
- Relacéo de problemas comuns e de operagédo do usuario;

f) Pauta de distribuicdo de produtos, controle de copias, de seguranca, de zelo
de equipamentos, uso e controle de formularios e outros.

g) Outros:
- Copyright e/ou acordo de licenca de uso, autores, atendimento ao
usuario, enderecos, indicacao de outros produtos.

9.1.3. MANUAL DE OPERACAO E/OU DIGITACAO, PODENDO ESTAR
INCLUIDO NO MANUAL DO USUARIO.

a) Apresentacao;

b) Diagrama de precedéncia, pauta de execucao;

c) Descricdo de procedimentos e/ou rotinas, periodicidade, dependéncia de
informacéo, instru¢cdes de processamento;

d) Esquema de cépias, periodicidade e retencao de arquivos;

e) Pauta de distribuicdo de produtos e outros.

9.2. REQUISITOS BASICOS PARA ELABORACAO DO PLANO DE TESTES

Os objetivos da atividade de teste segundo [PRESS95] séo:

a. A atividade de teste € 0 processo de executar um programa com a intencao de
descobrir erros;

b. Um bom caso de teste € aquele que tem uma elevada probabilidade de revelar
erros ainda nao descobertos;

c. Um teste bem sucedido € aquele que revela erros ainda ndo descobertos.
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Roteiro e controles dos produtos gerados no software, contemplando a verificacdo de
cada fase e a verificacdo do software como um todo, constante na NBR 1SO 9000-3.

9.3. FLUXO DE INFORMACOES PARA TESTE

O fluxo de informagdes da atividade de teste segue um padréo:

a) Entradas (especificacédo dos requisitos do software, especificagdo do projeto de
software);

b) Processo (plano e procedimentos de testes, ferramentas de teste, depuracéo);

c) Saidas (avaliacao, resultados).
9.4. EQUIPE DE HOMOLOGACAO

A equipe de testes deve ser a mesma definida para o processo de Implantacdo dos
Sistemas, contudo pode ser um grupo envolvido com as atividades desenvolvidas para
a qual se destina a solucdo, acrescido preferencialmente de especialistas de
tecnologia, considerando que estes nao estao “viciados” nas respostas e convivendo
com os problemas ou resultados dos testes.

9.5. ROTEIRO DE TESTE DE SOFTWARE

E necesséario que haja a consonancia com a Metodologia de Sistemas adotada,
tornando-se altamente produtivo, tendo em sua estrutura basica:

a) Objetivo e amplitude da atividade de teste;

b) Plano de teste - fases e construcdes e teste, programacdo, overhead de
software, ambiente e recursos;

c) Procedimentos de testes;

d) Ordem de integracéo (proposito, modulos a serem testados), testes de unidade
para médulos em construcdo (descricdo de testes para os modulos, descri¢cao
do overhead de software, resultados esperados), ambiente de teste
(ferramentas ou técnicas especiais), dados do caso de testes, resultados
esperados para a construcao;

e) Resultados de testes reais; e

f) Referéncias e apéndices.
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10. PLANO DE CONTIGENCIA E SEGURANCA

10.1. PLANO DE CONTINGENCIA

10.1.1. Abrange principalmente, a alternativa para o processamento de dados normal
da instituicdo, em outro ambiente de hardware e software, interno ou externo
ao local fisico atual.

10.1.2. Fazem parte do Plano de Contingéncia os acordos com empresas correlatas,
0s contratos com prestadores de servigos e fornecedores, no que diz respeito
ao atendimento, suporte, substituicdo de equipamentos, de solugdes e etc.

10.2. PLANO DE SEGURANCA

10.2.1. O Plano de Seguranca contempla a gestdao de dados e informacdes,
compreende as atividades de guarda e recuperacdo de dados, niveis e
controle de acesso das informacdes, constituindo parte da Tecnologia da
Informacao da empresa.

10.2.2. Para a guarda de dados utiliza-se comumente elaborar copias dos dados (ou
backup) em dispositivos de armazenamento, contemplando um numero
suficiente de volumes diarios, semanais, mensais e anuais, encadeados e
organizados de modo a permitir sua facil e efetiva recuperacéo (ou restore).

10.2.3. A guarda dos dados referentes aos SISTEMAS hospedados neste Fundo €
elaborada com muito critério, sendo armazenada coOpias diarias de forma
sequencial por um periodo de 60 dias retroativos seguidos. Além destas copias
sdo guardadas também as 12 dltimas copias mensais de cada dia 20.
Especialmente sdo resguardadas copias por solicitacdo da Superior
Administracdo. Para salvaguardar os DOCUMENTOS hospedados nos
servidores, a rotina é diaria sequencial de 05 dias, haja vista que este processo
demanda 200 GB de espaco em disco e 7h de processamento. Para este
ultimo caso, recomenda-se que cada usuario, realize rotineiramente, copias
locais, dos arquivos dispostos nos servidores, visando aumentar a seguranca
contra qualquer problema e ordem técnica.

10.2.4. Os niveis de acesso as informacdes séo definidas através de logins e senhas,
pessoais e intransferiveis, especificas para cada usuarios sendo estes 0s
unicos responsaveis pela manutencéo e zelo destas informacdes.
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10.3. PLANO DE MANUTENCAO PREVENTIVA / CORRETIVA (HARDWARE
| SOFTWARE)

10.3.1. Atualmente este Fundo conta com equipamentos modernos, atualizados
e compativeis com as atividades desenvolvidas ao publico alvo. Visando
resguardar este patrimonio, no que diz respeito ao ambito da
microinformética, existem politicas (Group Policy Objects - GPO’s),
parametrizando atualiza¢des indispensaveis ao bom funcionamento do
equipamento.

10.3.2. Estas ferramentas, sdo recursos nativos do Sistema operacional
gerenciador da rede deste Fundo, Windows Server 2012 Standard.
Dentre algumas importantes funcionalidades, podemos citar atualizacao
automatica do sistema operacional (Windows Updates), atualizacéo
automatica dos Softwares de Anti-Virus e Spywares, Firewall,
Agendamentos de desfragmentacdo do disco rigido, Verificacdo da
Integridade dos Hardwares e etc.

10.3.3. Além destas definicdes, as GPO’s Amazonprev, direcionam outras
importantes parametrizacdes nas estacdes de trabalho, como exemplo:
Acesso a internet através do Proxy, Restricdo quanto ao
compartilhamento de conex&o a internet, abertura de portas no firewall
(necessaria para compartilhamento de impressoras / arquivos e acesso
remoto).

10.3.4. Caso haja necessidade intervencdo para manutencdo corretiva, 0
equipamento é deslocado para a sala de apoio da Geréncia Técnica -
GETEC, onde sé&o realizados os devidos reparos em hardware ou
software, para posterior devolucdo ao usuario.

10.4. PLANO DE CONTINGENCIA E SEGURANCA (TODO O ITEM
APROVADO PELO CODIR EM 15/08/2017)

10.4.1 O acesso a rede de computadores e internet ficara disponivel para todos
0s usuarios durante o horéario de trabalho definido, com tolerancia de 1
hora no inicio e fim do expediente.

10.4.2 O sistema alertar4 automaticamente 10 minutos antes do desligamento
em todos os computadores quanto ao término do horario de uso da
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estacdo de trabalho para o devido salvamento dos documentos e
arquivos;

10.4.3 Os Perfis sem restricdo de horario serdo concedidos ao Presidente,
Diretora, Gerentes, Coordenadores e Assessores em funcao da relacéo
de confiancga e disponibilidade conforme dispde o art. 1° 8Il do Decreto
20.275 de 27/08/1999;

10.4.4 A Liberacao para uso da estacao de trabalho apds o horario estabelecido
deve ser solicitado pelos gerentes até as 13h a Gerente da GETEC
explicitando o motivo, o(s) dia(s) e até que horas sera a permanéncia do
servidor;

10.4.5 No caso de manutencao preventiva realizada conforme cronograma sera
encaminhado e-mail pela GETEC informando sobre a realizacdo do
servico de atualizacdo e otimizacéo do sistema a partir das 14h, quando
ocorrerd o desligamento automatico das maquinas, exceto as dos
gerentes.

11. INFRAESTRUTURA

11.1. SERVICOS DE INFRAESTRUTURA ELETRICA E LOGICA

O Fundo Previdenciario do Estado do Amazonas - AMAZONPREV esta
localizado em um prédio de 03 pavimentos, dividido em salas, nas quais temos
instalados pontos de rede logica estruturada, para interligacdo de dados, voz e
imagem. A interligacdo desses pontos € através de cabos UTP cat. 6, 4 pares,
distribuidos, basicamente, por eletrocalhas sobre o forro, utilizando canaletas de
PVC nas descidas para os pontos.

11.1.1. CENTRAL DE DISTRIBUICAO

A Central de Distribuicdo, localizada na prépria Sala de Equipamentos. €&
composta por um rack de 42 U com porta, painéis de distribuicdo (patch panel),
organizadores de cabos, switch e concentradores do tipo Hub Stackable. A
Central de Distribuicao é responsavel pela distribuicdo dos cabos de fibra Optica,
para todos os demais prédios.

11.1.2. SISTEMA HORIZONTAL
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Distribuidos pela edificacédo diversos pontos de rede, o acesso do cabeamento
de rede a esses pontos €, basicamente, proveniente do teto. Existem calhas
metélicas sob a laje e sobre o forro que servem para organizar o cabeamento até
os pontos de descida em cada sala. Alguns especificos do sistema horizontal
estdo descritos a seguir.

11.1.38. DISTRIBUICAO HORIZONTAL

A distribuicdo horizontal sera por um sistema de eletrocalhas, sob a laje e sobre
o forro. Dessa eletrocalha migram todas as derivacdes para os pontos de rede
l6gica estruturada. As dimensfes dos dutos de derivacdo estdo nas normas
técnicas constantes deste projeto.

11.1.4. DESCIDA PARA OS PONTOS

As derivacdes das eletrocalhas principais deverao atingir o local de descida para
0S pontos, sob a laje e sobre o forro, onde se interligardo com as canaletas de
descida.

11.1.5. PONTOS LOGICOS E ELETRICOS

Para cada computador indicado na planta deve ser considerado um ponto de rede
e duas tomadas elétricas aterradas.

11.1.6.  PAINEIS DE DISTRIBUICAO (PATCH PANEL)

a) Painel de Distribuicdo com portas RJ-45 fémeas, categoria 5e, 6 e 6a;
b) Padrédo 19 polegadas para fixagao e instalacdo do bastidor.

11.1.7. ARMARIO BASTIDOR PARA CENTRAL DE DISTRIBUICAO

a) Os SWITCHS e os Painéis de Distribuicdo (Patch Panel) deverdo ser
instalados em armario metélico (rack), tipo bastidor, padrdo 19 polegadas
com porta transparente, chave, e painéis laterais removiveis, de tal forma
gue facilite a manutencao e expansoes futuras;

b) Os espacgos néo utilizados devem ser preenchidos com placa frontal cega;

c) Pintura eletrostatica.
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11.2. ESTRUTURA DA REDE

A rede é composta por 9 (nove) servidores, conectados a 1 (um) switch, no qual
também estardo conectados outros ativos. Os servidores desempenharéo, cada
um, as seguintes funcbes: gerenciamento da rede (dois), gerenciamento do
banco de dados, gerenciamento de aplicagcdo e desenvolvimento (dois) e
gerenciamento da funcao de proxy (distribuicdo dindmica de enderecos e filtro de
pacotes da conexao a internet).

11.3. SOFTWARE DE REDE

11.3.1. O Sistema Operacional de Rede sera o Microsoft Windows 2012 Server
Standard com a Ultima atualizacao instalada.

11.3.2. Sera instalado sob o sistema operacional da rede local um software para
deteccdo e remocéao de virus conhecidos, bem como a deteccao de virus
desconhecidos. O software devera, também, oferecer recurso de
blogueio do acesso a rede local por estacdes infectadas.

11.3.3. O Sistema Operacional das estacfes sera o Windows 10 e 11 Pro,
versao em portugués com as ultimas atualizac6es ja disponibilizadas.

11.3.4. Deve-se considerar o numero de licencas necessarias para cada
Software instalado na Rede, segundo normas aplicaveis para cada um.

11.3.5. Os Sistemas operacionais do Servidor e das Estacdes devem ser
instalados e configurados para acesso dos mesmos a Rede, dentro dos
padrbes definidos pelo Gestor Previdenciario do Estado do Amazonas -
AMAZONPREYV (ex: nome de Dominio, Servidor, Estacdes etc.).

11.4. ACTIVE DIRECTORY

11.4.1. O Active Directory € o servigo de diretorios do Windows Server 2012, o
gual identifica todos os recursos disponiveis em uma rede, mantendo
informacdes sobre estes dispositivos (contas de usuarios, grupos,
computadores, recursos, politicas de seguranca etc.) em um banco de
dados e torna estes recursos disponiveis para usuarios e aplicacoes,
como documentos no servidor de dados, acesso a internet, impressoras,
sistemas, e-mail e etc.
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#% Active Directory Users and Computers | _ (O] <]
<7 File Action View Window Help ! == x|
e | O R @RERBavIe
é gctive Directory Users and Computers [apse Users 40 ohjects
#-(_] Saved Queries = =
= @ amprevnet.gov iy EEVES =
-3 Amazonprev GERAF Security Group - Global
=-(2] DIRAF ﬁ Adnilson ACC. Coélho Cordeiro User
£ (&1 Computers €2 Adnilson Coélho Cordeiro User
(&3] Users Adriano de Oliveira Borges User
=-{&] GADIR Q Alan ACBM. Cynara B. Mascimento User
(] Computers ﬁ Alan Nascimento Teixeira User
(&) Users ﬁ Albemar ALD. Lindalva Damasceno de Colares User
=-{2] GEJUR Q Aldenor AGB. Grandes Belido User
(] Computers €2 Alessandra ASO. Sodre Oliveira User
(2] users €7 Ana APSO. Paula dos Santos Ozério User
=-{] EERAF ﬁ André ARPM. Ricardo Pinheiro Martins User
iéﬂ Computers €7 Andrew AFM. Felipe Mota User
=& EE'T:(S:erS ﬁ Bruna BOP. Oliveira Paiva User
T o @) Computers ﬁ Carlos CAS. alves da Silva User
(25 Users ﬁ_claudinei CS. Soares User
=1-{&] GPREW iEdissandra EOB. de Oliveira Batista User
& Computers Q Eunice Pereira da Silva User
(& Users ﬂ Fabio C. Rosa User
=1-{&] PRESI €2 Francisca FMOB. Marlinda de Oliveira Brito User
“..(&] Computers €2 Gleiciani Mattos User
(&) users ﬁ Isaias User
=1-{&] TREINAMENTO Ivanildo ICS. da Costa e Silva User
(&3] Computers ﬁ izabel IEM. eleina Moreira User
(&3] users €3 Jean JMA. de Melo Alexandre User
=] Amazonprev Administrators €2 José JECR. Emerson Campos Rodrigues User
&3} :52 Computers €2 Liviane dos Santos Pinheiro User
B (2] users Manoel MFL]. Ferreira Lima JUnior User ..
& ‘:;I Builtin Q Marcelo MS. Soares User
& LJ Computers ﬁ Marcos MCF. da Conceicdo Fernandes User
= fsf&_l Domain Controllers € Marlene ticer
BI'] LJ ForelgnSecurltyPnncupaJs ﬁ Michelle MMQ. Martins Queiroz User
= ,ﬁl Pasta de Descompressdo ﬁ bnicaS S TN h -
(&) SISPREV Corporate L paloaa. Ser
@1-E3 Users ﬁ 2e:lson1l’\l(35. de Oliveira Silva :.:ser =
< ] ] R i 1§ _>_1—|

[ [

Sob as diretivas do dominio “amprev.net’, existem diversas unidades
organizacionais, uma para cada geréncia, e dentro de cada uma delas, ainda
existem outras duas, sendo a primeira denominada “Computers”, onde ficam
hospedadas as estagdes de trabalho e a outra de nome “Users”, para cada
colaborador, conforme mostra a imagem acima.

Para cada colaborador existe uma conta (login/usuario), que serve para
autenticacao (digitacdo da senha) do individuo e assim possa ser reconhecido pelo
Servidor de Contas do dominio, como membro vélido da rede e usufruirdos os
recursos necessarios para o desenvolvimento de suas atividades, impressoras,
internet e etc. Estas contas de usuario, sdo usualmente compostas da primeira letra
do primeiro nome, complementada pelo nome seguinte, explemplo: Nome: Carlos
Alberto Silva, Usuario: calberto.

11.5. GROUP POLICY OBJECTS (GPO)

11.5.1. Group Policy ou Group Policy Object, € um recurso nativo Microsoft, para
servidores 2012, com varios recursos disponiveis visando aumentar as
diretivas de seguranca de dominio. S&o aplicadas a usuarios,
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computadores, Member Servers (Servidores Membros) e Domain
Controllers (Controladores de Dominio). Uma GPO pode conter vérias
instrucdes aplicadas automaticamente na autenticacdo de cada usuario,
como exemplo: é possivel definir a hora que o usuario pode utilizar o
computador, a internet ou ainda quais documentos os utuarios pode
acessar ou alterar etc.

11.5.2. Para o dominio “amprev.net” temos aplicadas 3 (trés) GPO'’s, que sio:
Nivel Administrador, Nivel Treinamento e Nivel Usuario. Cada um desses
objetos contém diversas definicbes voltadas para as atividades
desolvidas por este Fundo.

s Gr Policy Managemnt !EIE ]
J‘g‘ File Action View Window Help J_]_J _!

«= | am B 2|

_:-fu Group Policy Management
_ﬁ Forest: amprevnet.goy

Nivel Usuario

=+ (& Domains Scope I Details | Settings | Delegation |
= Cﬁ amprevnet.goy Links
(#-(&2) Amazonprey Display links in this location:
; L : t. v
[ {_f.g Amazonprev Administrators ’amprevne el _I
3] @ Domain Controllers The following sites, domains, and OUs are linked to this GPO:

3} {_{j Pasta de Descompressdo
0] L:.a SISPREY Corporate

Location = Enforced | Link Enabled | Path

B4 £ amprevnet. gov/Amazonprev/DIRAF/Computers
u‘:} ir;lé)pe:Ll:EYD(Zz;:iiontroIlers Palicy ;ﬂ Computers No Yes amprevnet.gov/Amazonprev/GETEC/Computers
3 Default Domain Policy u:ﬂ Computers No Yes amprevnet.gov/Amazonprev/GADIR/Computers
3 Nivel Administrador ‘éﬂ Computers No Yes amprevnet.gov/dmazonprev/GEJUR/Computers
=@ Nivel Treinamento | Computers No Yes amprevnet.gov/Amazonprev/PRESI/Computers
2§ Nivel Usudrio (&2 Computers No Yes amprevnet.gov/dmazonprey/GPREY/Computers
3 WMI Filters (&1 Camnutars Nn Yes amnrevnet nnv/Admaznnnres/GFRAF/Camnuters .:.l

Sltes - e |
7 Group Policy Modeling ecurity Filtering
Jj Group Policy Results The settings in this GPO can only apply to the following groups, users, and computers:

Name = I
EAulhenticated Users

Add... Remove I Properties |

WHI Filtering
This GPO is linked to the following W filter:

l <none>

11.5.3. Cada uma destas GPO’s estdo configuradas respeitando o perfil dos
colaboradores contidos, conforme imagem abaixo, e assim aplicando
automaticamente definicbes de proxy, regras da internet, acesso aos
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arquivos dos servidores, impressoras, atualizagbes do Windows e
Antivirus, dentro outros importantes servigos pertencentes a cada objeto.

‘ii Group Policy Object Editor

File Action Wew Help

e | AEEFR| 2 E

_‘:-5 Mivel Usudrio [apserver-06.amprevnet.gov] Po
=] &! Computer Configuration
-] Software Settings
-] Windows Settings
=] Administrative Templates
] Cj ‘Windows Components
(] MetMeeting
& _] Internet Explorer
(L3 Application Compatibility
(1) Event Viewer
J Internet Information Services
(1) Security Center
(L1 Task Scheduler
-] Terminal Services
J Windows Explorer
(1 windows Installer
([ Windows Messenger
(L3 windows Media Digital Rights M
([ windows Movie Maker
3 windows Update
([ windows Media Player
-2 System
- (] Network
(22 Printers
User Configuration
(_] Software Settings
[ windows Settings
=+ Administrative Templates
- (L] Windows Components
(L start Menu and Taskbar
1-(7] Deskrop
(L Control Panel
(L shared Folders
(1 Network
3} C_] System

&

-

-

< | 2l

Configure Automatic Updates

Setting

@ Windows Update

State ]

-

Display Properties

Requirements:
Windows Server 2003, XP SP1, 2000
SP3

Description:

Specifies whether this computer will
receive security updates and other
important downloads through the
Windows automatic updating service,

This setting lets you specify if
automatic updates are enabled on
this computer. If the service is
enabled, you must select one of the
four options in the Group Policy
Setting:

2 = Notify before downloading any
updates and notify again before
installing them.

When Windows finds updates that
apply to this computer, an icon
appears in the status area with a
message that updates are ready to
be downloaded. Clicking the icon or
message provides the option to select
the specific updates to download.
windows then downloads the
selected updates in the background.
When the download is complete, the
icon appears in the status area again,
with notification that the updates are
ready to be installed, Clicking the icon
or message provides the option to
select which updates to install.

3 = (Default setting) Download the
updates automatically and notify
when they are ready to be installed

]

51 Do not display 'Install Updates and Shut Down' option in Shut Do...
W Do not adjust default option to 'Install Updates and Shut Down' in...

Configure Automatic Updates
;ﬁ Specify intranet Microsoft update service location

f’; Enable client-side targeting

A:ﬁ Reschedule Automatic Updates scheduled installations

:ﬂ Mo auto-restart with logged on users for scheduled automatic up...

=W Automatic Updates detection frequency

,’ﬁ Allow Automatic Updates immediate installation

v Delay Restart for scheduled installations

Re-prompt for restart with scheduled installations

Allow non-administrators to receive update notifications
Enable recommended updates via Automatic Updates

=W Enabling Windows Update Power Management to automatically w...

;’ﬁl Allows signed content from intranet Microsoft update service location

Mot configured
Mot configured
Enabled
Mot configured
Mot configured
Mot configured
Enabled
Mot configured
Mot configured
Mot configured
Mot configured
Enabled
Enabled
Mot configured
Mot configured

Extended A Standard /

11.6. SERVICO DE DADOS

11.6.1. Para maior seguranca e comidade, os colaboradores deste Fundo tem

11.6.2.

ELABORACAO INICIAL: GPREV
DATA: 02.10.2004

disponibilzada uma area exclusiva ao armazenamento dos documentos
corporativos, hospedada no servidor “AMPREV-DOC”, tem tamanho de
4 Terabytes e esta resguarda pela politica de backup. Com a utilizagéo
desta area, 0 usuario pode assegurar que Sseus arquivos estardo
protegidos, e em caso de pane na estacéo de trabalho, seu trabalho ndo
serd afetado, bastando solicitar a Geréncia Técnica um novo
equipamento e assim retomar suas atividades a partir dos arquivos
hospedados nos servidores.

Contudo, apesar desta area contar com um tamanho razoavel, sua
utilizagédo fora do contexto fatalmente culminard na sua lotagéo total,
resultando em desdobramentos indesejados incluindo travamento de
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sistemas, lentiddo no acesso, perda de conteudo e etc. Por estes
motivos, concomitante com a utlizacdo racional dos demais recursos
tecnolégicos disponibilizados por este Fundo, € expressamente
proibido o uso das areas compartilhadas nos servidores, para
armazenamento, por qualquer periodo que seja, de arquivos
pessoais, ou ndo voltados para as atividades desenvolvidas no
Amazonprev, como arquivos de fotos, videos, musicas etc.

11.6.3. Para facilitar a organizacao e agilizar a busca por arquivos hospedados
nos servidores, existe uma estrutura de “arvore”, conforme ilustracéo
abaixo, onde cada colaboradores dispde de duas pastas, sendo uma
dentro da sua propria geréncia, para trabalhos desenvolvidos dentro da
sua unidade organizacional, e outra pasta dentro da “AMAZONPREV”,
visando compartilhamento de arquivos com as demais unidades deste
Fundo.

“Para melhor aproveitamento da area disponivel, recomendados que os aquivos
existentes com mesmo contelido, duplicados em locais diferentes sejam deletados
pelo proprietario”.

11.6.4. E importante saber que todos os arquivos hospedados nos servidores,
sdo permanentemente verificados por softwares antivirus, e caso haja
registro de qualquer atividade suspeita, sdo automaticamente deletados
através de processos automaticos e independentes, assim como 0S
arquivos de uso pessoal e demais citados anteriormente.

11.7. ACESSO A INTERNET E E-MAIL

11.7.1. Atualmente este Fundo dispde de um link de internet, via Rede
Metropolitana de Manaus (METROMAO), de 100 Mb de velocidade
contratado junto a PRODAM. Este link é uma ferramente multi-
operacional que nos da condicbes de utilizarmos diversos servigcos
oferecidos através da web, além dos sistemas hospedados no
Datacenter da PRODAM, além do Portal Integra Amazonas, solucdo de

e-mail corporativa para os servidores do Estado

11.7.2. Estes servi¢os sdo do tipo ativos, ou seja, onde o0 Amazonprev atua como
cliente, porém existe ainda um importante servico passivo, de
responsabilidade deste Fundo, que é o SISPREV Corporate Web, que
fica hospedado em nossos servidores de dados e web, sendo utilizado
pelos 6rgdo de origem, dependendo diretamente do mesmo link de
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internet para o seu funcionamento. Desta forma, somente com 0 uso
racional deste recurso, é possivel garantir a continuidade e bom
funcionamento destes servicos. Por esta razdo, esta disponivel a
Superior Administracdo, relatérios periddicos automatizados, contendo
dados de acesso das estacdes de trabalho, sites acessados, tempo de
utilizagdo, ranking de utilizacao etc.

11.7.3. Visando melhor aproveitar os recursos de internet, algumas regras de
acesso estdo ativas no servidor proxy deste Fundo, como exemplo
podemos citar:

a) Para navegar sera necessario que o usuario de autentique atraves
de login e senha individual e intransferivel.Conforme PSI item 10.2;

b) E vedado o download de arquivos que ndo sejam inerentes as
atividades profissionais. Conforme PSI item 10.4;

c) Somente arquivos menores de 25MB serdo permitidos como anexo
para o e-mail corporativo Integra;

d) Na&o é permitido a utilizacdo de softwares de bate-papo, sejam eles
através do propio software ou ainda de paginas de internet, exceto o
gue for homologado pela Fundacéo;

e) Nao é permitido o acesso a sites de relacionamento em geral, do tipo
“orkut”, “Facebook” e outros similares. Conforme PSI item 10.4;

f) A utilizagdo do e-mail corporativo “Portal Integra Amazonas” esta
sujeita Instrucdo Normativa n°® 004/2008, assim como o Decreto n°
26.482 de 12/03/2007.

g) Nao é permitido a utlizacdo de servigos de musica, radio e video on-
line, além destes servigos utilizam toda a banda disponivel no
momento, resultando na paralizacdo total das demais atividades
web.Conforme PSI 10.4.
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12. INFRAESTRUTURA - TECNICAS COMPLEMENTARES

12.1. SERVICO DE INSTALACAO DE INFRAESTRUTURA LOGICA E
ELETRICA

12.1.1. CONDICOES GERAIS PARA A EXECUCAO DOS SERVICOS:

a) Deverdo, sempre que o trajeto permitir, ser utilizadas as canaletas ja
existentes, contendo cabos elétricos, para passagem de novos cabos.
Caso a canaleta ndo suporte a quantidade de cabos adicionais, a mesma
devera ser substituida. Em trajetos onde ndo seja possivel utilizar
canaletas ja existentes, poderdo ser inseridas novas canaletas.

b) Deverdo ser utilizados os seguintes tipos de canaletas onde forem
necessarias:

- Canaleta de PVC 30x30mm, na cor que mais se aproximar da parede a
ser instalada: para a passagem aparente do cabeamento, conforme
guantidade e cabeamento a passar.

- Canaleta de PVC 80x50mm, na cor que mais se aproximar da parede a
ser instalada: para a passagem aparente do cabeamento, conforme
quantidade e cabeamento a passar onde nao for possivel a utilizacdo da
canaleta 30x30mm).

- Canaleta de PVC 20xI0Omm, na cor que mais se aproximar da parede a
ser instalada, tipo sistema X: para alcancar pontos da rede em parede,
guando necessario (pontos distantes da canaleta principal).

- Canaleta de PVC 20xI0Omm, na cor que mais se aproximar da parede a
ser instalada, Duto-Piso (utilizagcdo em piso): para alcancar pontos da rede
em piso, quando necessario.

- Para cabeamento embutido em forro, usar calha metalica ventilada ou
perfil metalico, com medidas apropriadas, sustentada por tirantes
metalicos. O Sistema formado pelas calhas deve ser conectado ao sistema
de aterramento.

12.2. IDENTIFICACAO DA INSTALACAO LOGICA
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Os dispositivos deverao ser identificados utilizando-se o sistema abaixo:

a) Rack
RK = Rack Horizontal
xX = Numero sequencial para o Rack
XXX = Numero para o Ponto Ldgico
Ex.: RKO1 - 010.
A identificacdo deverd ser feita através de plaguetas de metal ou
plastico, coladas no dispositivo.

A identificacdo devera ser feita através de gravacdo em baixo relevo na tampa do
dispositivo, com acabamento em massa de cor preta, ou com plaqueta existente na
tomada.

13. INSTALACAO ELETRICA DA REDE LOGICA

13.1. INFRAESTRUTURA ELETRICA

13.1.1. Para Instalacdo com Estabilizac&do Centralizada

a) Devera serdo previstos dois quadros de distribuicdo, um para rede nao
estabilizada e outra para pontos estabilizados via No-Break.

b) A alimentacdo dos quadros devera ter origem no quadro de distribuicao geral
da edificacdo, sendo protegido através de disjuntor geral e seguindo as
normas NBR 5410, sendo que o O.D. néo estabilizado alimentara o No-Break
e este 0 Q.D. estabilizado.

13.1.2. Para Instalacdo com Estabilizac&o Distribuida.
a) Devera ser previsto um quadro de distribuigéo:

- A alimentag&o do quadro deveré ter origem no quadro de distribuicdo geral
da edificacdo, sendo protegido através de disjuntor geral e seguindo as
normas NBR 5410, deverdo ser instalados No-Breakes para protecdo do
equipamentos, considerando a carga e caracteristica de cada um.

- Os quadros de distribuicdo deveréo ter barramento geral mais neutro e terra
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em cobre estanhado, isolados da carcaca, devendo ser instalado um disjuntor
geral mais um dispositivo DR de no minimo 30A, sendo instalados disjuntores
individuais por circuito. Os disjuntores deverao ser padrao europeu (Siemens,
Pial, KL, FAF).

b) Devera ser projetada uma malha de aterramento que devera estar interligado
com outros pontos de terra existentes, garantindo com isto a
equipotenciabilidade do sistema, devendo ser prevista uma caixa de inspecao
para cada haste.

c) Deveré vir dois cabos terra da malha, um com bitola idéntica ao neutro do
sistema e outro com bitola no minimo imediatamente inferior, para aterramento
das massas.

d) Cada circuito devera ter no maximo quatro tomadas e nunca exceder a 1200
VA, sendo uma fase, um neutro e um terra, com bitola minima de 2,5 mmz2.
Quando for o caso, devera ser considerada queda de tensdo, o que devera
aumentar a bitola do cabo. Seréo instaladas 2 tomadas para cada ponto logico,
sendo considerado para efeito de calculo 1 ponto elétrico cada 1 par de
tomada. Para Switch, considerar 1 tomada elétrica por equipamento,
instalando-se 1 tomada para reserva. Sera considerado neste caso 1 ponto
para cada equipamento.

e) Todos os circuitos deverédo ser identificados, sendo gravado no espelho das
tomadas o nimero do circuito e do QD, em baixo relevo, com acabamento
em massa de cor preta. No quadro de distribuicdo, devera ser feito através
de plaqueta de metal ou plastico, colada.

f) Todos os condutores deverao ser flexiveis, sendo o neutro azul claro, o terra,
verde e fases, vermelho, branco e amarelo.

g) As conexbes nos barramentos dos quadros deverdo ser feitas com
conectores, sendo identificados todos os fios com anilhas, indicando o
numero do circuito.

h) Os circuitos deveréo ser acondicionados em canaletas de PVC 30 x 30 cm
elou eletroduto, devendo ser avaliada cada situacdo, podendo ainda ser
utilizadas canaletas do sistema “X”. Sendo instalacdo externa, devera ser
utilizado.

i) As tomadas deverdo ser em baquelite preto, com contato de latdo dois polos
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universal + terra, com haste metalica zincada inteirica, com aterramento na
haste, 25A1250V contendo parafusos externos na base ou tomada do sistema
“X!!.

j) Astomadas deverao ser instaladas em caixa tipo duto-pop 2 x 4” com espelho
padrao duto-pop ou sistema “X” e serem ligadas com F+N+T conforme
desenho abaixo:

NEUTRO FASE

TERRA

k) As caixas duto-pop ou sistema “X” deverao ser fixadas com no minimo 02
parafusos tipo 8-6.

l) A obra serd acompanhada seguindo o cronograma das instalacdes que
devera estar anexado ao projeto.

m) ApOs a conclusdo do servico, sera efetuada uma inspecao visual que ira
preceder aos ensaios. A mesma € realizada através da inspecao fisica da
instalacdo e da andlise da documentacdo fornecida, tendo por objetivo
verificar se 0s componentes permanentemente conectados estdo em
conformidade com o0s requisitos das respectivas normas, corretamente
selecionados e instalados de acordo com as prescricbes da NBR 5410 e nao
visualmente danificados, de modo a restringir sua seguranca.

n) A NBR 5410 prescreve 0s ensaios e recomenda que quando aplicaveis,
devem ser realizados, sendo verificados 0s seguintes itens:

Continuidade dos condutores de protecao e das ligagdes equipotenciais;
Separacdao elétrica dos circuitos;

Medicdo da resisténcia dos eletrodos de aterramento;

Verificagédo das polaridades;

Queda de Tensao;

Verificacdo das identificagbes de circuito, dispositivos, quadros etc.
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13.2. SISTEMA DE ATERRAMENTO PARA CPD’S E REDES LOCAIS

a) Deveréo ser utilizados eletrodos de terra tipo copperweld de 5/8” x 3000mm,
interligados através de condutores com bitola minima de 35mmz2,
conectados aos eletrodos com solda tipo exotérmica.

b) Cada eletrodo devera estar acomodado dentro de uma caixa de inspecéo de
alvenaria com tampa de concreto, devendo obrigatoriamente ser instalado
um conector de medicao.

13.2.1. Ambiente do Aterramento

a) E o local onde serdo instalados os eletrodos de terra, que podem ser
localizados em solos umidos, de preferéncia junto ao lengol’ freatico,
evitando-se, entretanto locais onde possa haver substancias corrosivas.
Caso seja em solo arenoso, calcareo ou rochoso, onde houver dificuldade
de conseguir-se 0 minimo da resisténcia ohmica estabelecida neste
documento, serd necessdria uma compensacdo por meio de maior
distribuicdo de eletrodos, todos interligados radialmente por meio de
condutores que circundem a edificagéo, formando uma rede.

13.2.2. Disposicéo da Malha

a) A distancia maxima entre os eletrodos de terra deve ser igual ao
comprimento da haste, normalmente 3m.

b) Os eletrodos e os condutores devem ficar afastados das fundag¢des no
minimo 50 cm.

c) Caso exista qualquer outro aterramento, 0sS mesmos deverdo ser
interligados com o cabo de maior se¢céo encontrado em uma das malhas.

d) Quando houver partes metalicas da edificacdo exposta, tais como
encanamentos, bombas, condutores de arejamento e outros, deverao ser
ligados entre si e aterrados.

13.2.3. Disposicéo do Cabo de Aterramento Principal e Secundario

a) O cabo de aterramento principal devera ser de bitola igual a do neutro,
saindo de um barramento de terra isolado da carcaca do Quadro de
Distribuicédo e sendo conectado ao conector de medi¢cao, sem emendas e/ou
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derivacoes.

b) Devera ser instalado mais um cabo de aterramento (secundario) com bitola
no minimo imediatamente inferior para aterramento das massas sendo
conectado na carcaca do Quadro de Distribuicdo e indo direto ao conector
de medicdo sem emendas.

c) Os cabos de aterramento principal e secundario deverdo ser protegidos
mecanicamente em todo o seu trajeto, que compreende desde o quadro de
distribuicdo até o conector de medi¢do. Esta protecdo podera ser um
eletroduto, canaletas, sealtubo, etc.

d) O cabo que interliga as hastes devera ser de cobre nu.
13.2.4. Resisténcia do Aterramento

a) Cada eletrodo de terra, devera ter resisténcia ohmica ndo superior a 10
ohms, devendo ser medido individualmente quando da instalacéo.

b) A resisténcia do conjunto de eletrodos de malha ndo devera ultrapassar a 2
Ohms em qualquer época do ano.

c) Caso a resisténcia individual seja superior a estabelecida, recomenda-se
aprofundar a haste sendo efetuada uma emenda com solda exotérmica, do
tipo haste-haste.

d) Caso a resisténcia do conjunto seja superior a estabelecida, recomenda-se
aumentar a malha de aterramento, aumentando o niumero de hastes.

14. INSTALACAO CABEAMENTO LOGICO

14.1. PADRAO ADOTADO

Rede padrdo ETHERNET, com utlizagdo de cabo PAR TRANCADO
CATEGORIA 6, implementada através de CABEAMENTO ESTRUTURADO
conforme especificagcbes da Norma EIA/TIA 568.

14.2. AREA DE TRABALHO

14.2.1. Requisitos Minimos:
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a) Os PONTOS DE REDE para os usuarios deverao ser disponiveis através de
Tomadas de Parede ou Piso do tipo OUTLET CATEGORIA 6, contenda
PORTA padréo IEEE 802.3 (Barramento Légico / CSMA-CD) com conector
RJ-45 FEMEA.

b) A conexdo destas tomadas com o cabeamento deve seguir o padréao
EIA/TIA 568A.

c) Estas tomadas deverdo possuir no minimo 03 (trés) certificados de
laboratorios independentes internacionais (ex UL, CSA, etc.) que as
homologuem em CATEGORIA 6, conforme as normas EIA/TIA 568A ou
ISO/IEC 11801 e ainda o certificado do EQNET atestando o fabricante
destes produtos na ISO 9000. Exemplos de Produtos homologados sao:
KRONE, AT&T, AMP, MODITAP ou SIMILAR;

d) Estastomadas deverdo, comprovadamente através de informacdes contidas
em catalogos do fabricante, possuir conexfes par engate rapido com liga de
cobre com banho de prata e cujo numero de conexdes e reconexdes
possiveis seja maior ou igual a 200 (duzentos). Exemplos de Produtos
homologados sdo: KRONE, AT&T, AMP, MODITAP ou SIMILAR.

14.3. SALA DE EQUIPAMENTOS

Local onde estéo instalados os equipamentos concentradores de Rede Local,
ativos em geral e os Painéis Centralizadas (Patch Panel) do Sistema de
Interconexdo da Rede, de forma a serem mais facilmente acessados pelo
administrador da rede.

14.3.1. Requisitos Minimos:

a) A sala de equipamentos devera conter 0s principais componentes do
Sistema de Interconexdo (CONCENTRADORES, HUB, SWITCH, PATCH
PANEL CENTRALIZADOS e etc.), sendo que 0os mesmos deverdo estar
fixados em RACK(s) préprio(s) com um minimo de 20% de encaixes livres
apos a fixacdo dos dispositivos;

b) Devera ser avaliada a necessidade de controle ambiental (temperatura,
umidade, ventilacdo, etc.) para que o0s equipamentos funcionem
adequadamente. Cada controle que seja necessario, devera ser fornecido
juntamente com a solucao proposta;
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c) Em funcéo de necessidades técnicas, para efeito de projeto e execucao,
podera ser negociada com a contratante, outra Sala,que nédo a indicada, para
ser a sala de equipamentos;

d) Para o caso de ambientes que possuam pontos de rede cuja distancia
ultrapasse o limite especificado, podera ser negociada com a contratante a
utilizacdo de uma sala de equipamentos adicional, com 0s equipamentos
concentradores desta interligados com os daquela.

14.4. PAINEIS DE DISTRIBUICAO

a) PAINEIS CENTRALIZADOS s&o localizados na Sala de Equipamentos
e tem por funcdo permitir a conexao dos Dispositivos Concentradores
aos Painéis Distribuidas.

b) PAINEIS DISTRIBUIDOS localizam-se estrategicamente nas Areas de
Trabalho, atendendo a um determinado nimero de pontos de Rede.

c) Sua funcao é permitir a conexdo das Tomadas OUTLET, localizadas nas
areas de trabalho, aos Painéis Centralizadas.

14.4.1. Requisitos Minimos:
Os Painéis de Distribuicdo devem ser do tipo PATCH PANEL CATEGORIA 6.

a) Devera existir uma quantidade de Portas Padrédo IEEE 802.3 com conector RJ-
45 FEMEA CATEGORIA 6, compondo os Patch Panel Centralizados, no
minimo igual ao numero de pontos de Rede existentes, mais 20 % de portas
livres em cada elemento individual, para futura expanséo;

b) Devera existir uma quantidade adicional de Portas compondo os Patch Panel
Distribuidos, igual ao numero destas portas que compora os Patch Panel, cada
porta do Patch Panel Centralizado devera ter sua porta correspondente no
Patch Panel Distribuido, em posi¢cdo simetricamente igual, e devera ser
interligada a ela através do Cabeamento Vertical;

c) Para casos de até 36 PONTOS DE REDE localizados em um MESMO
PAVIMENTO, poderao ser utilizados apenas os Patch Panel Centralizados,
podendo neste caso ser omitida a utilizacdo de Patch Panel Distribuido;
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d) Estes Patch Panel deverdo possuir no minimo 03 (trés) certificados de
laboratérios independentes internacionais (ex.: UL, CSA, etc.) que o0s
homologuem em CATEGORIA 5, conforme as normas EIA/TIA 568A ou
ISO/IEC ii80i e ainda o certificado do EQNET atestando a fabricante destes
produtos na ISO 9000. Exemplos de Produtos homologados sédo: KRONE,
AT&T, AMP, MODITAP ou SIMILAR;

e) Estes Patch Panel deverdo, comprovadamente através de informacoes
contidas em catalogos do fabricante, possuir conexdes por engate rapido com
liga de cobre com banho de prata e cuja nUmero de conexdes e reconexdes
possiveis seja maior ou igual a 200 (duzentas). Exemplos de Produtos
homologados sdo: KRONE, AT&T, AMP, MODITAP ou SIMILAR.

14.5. CABEAMENTO VERTICAL

Cabeamento para interligar os Painéis Centralizados aos Painéis Distribuidos.
Estes Painéis podem ser interligados em um mesmo andar ou em andares
diferentes, sempre dentro de um mesmo prédio ou edificacdo. Para ligacao de
equipamentos em diferentes prédios ou edificacdes devera ser obrigatoriamente
utilizado cabo de fibra Optica.

14.5.1. Requisitos Minimos:

O cabo a ser utilizado deve ser do tipo CABO PAR TRANCADO NAO
BLINDADO (UTP) CATEGORIA 6a - MULTIPAR, composto de 24 PARES de
fios trancados, conforme especificacdes EIA/TIA 568.

a) Este Cabo devera possuir no minimo 01 (um) certificado de laboratério
internacional (ex.: UL, CSA, etc.) que o homologue em CATEGORIA 6a,
conforme as normas EIA/TIA 568A ou ISO/IEC 11801. Exemplos de
Cabos homologados séo: FURUKAWA, PIRELLI, AT&T ou similar;

b) Devera ser utilizado para interligar os Painéis Centralizados aos
Painéis Distribuidos;

c) A conexdo com os Painéis Centralizadas e os Painéis Distribuidos
deve ser feita através de CONEXOES da tipo CONEXAO POR
CONTATO;

d) O comprimento maximo de Cabeamenta Par Trancado entre um
equipamento do usuario interconectado na Rede e um DISPOSITIVO
CONCENTRADOR (que tenha funcdo de repetidor, como HUB ou
SWITCH) deve ser de no maximo 100 metros,incluido o somatorio do
Cabeamento Vertical e Cabeamento Horizontal;

e) Para ligacdo de equipamentos em diferentes prédios ou edificacbes
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devera ser obrigatoriamente utilizado cabo de fibra Optica.
14.6. CABEAMENTO HORIZONTAL

Cabeamento para interligar nas Areas de Trabalho as Tomadas OUTLET aos
Painéis Distribuidos, e os Equipamentos dos usuérios até as Tomadas OUTLET.
Utilizado também para interligar na Sala de Equipamentos os Equipamentos
Concentradores até os Painéis Centralizados, o Servidor aos Equipamentos
Concentradores e os Equipamentos Concentradores entre si.

14.6.1. O cabo a ser utilizado deve ser do tipo CABO PAR TRANCADO NAO
BLINDADO (UTP) CATEGORIA 6 - 4 PARES, composto de 4 pares de fios
trancados, conforme especificacdes EIA/TIA 568.

a) Este Cabo devera possuir no minima 01 (um) certificado de laboratério
internacional (ex.: UL, CSA, etc.) que o homologue em CATEGORIA 6,
conforme as normas EIA/TIA 568A ou ISO/IEC 11801. Exemplos de
Cabos homologados séo: FURUKAWA, PIRELLI, AT&T ou similar.

b) Devera ser utilizado para interligar nas Areas de Trabalho as Tomadas
OUTLET aos Painéis Distribuidos, e os Equipamentos dos usuarios até
as Tomadas OUTLET. Devera ser Utilizado também para interligar na
Sala de Equipamentos os Equipamentos Concentradores até os Painéis
Centralizados, o Servidor aos Equipamentos Concentradores e 0s
Equipamentos Concentradores entre si.

c) A conexdo com todos os tipos de Dispositivos deve ser feita através de
conector RJ-45 CATEGORIA 6 seguindo o padrao EIA/TIA 568A ou
através de Engate Rapido, quando para interligar as Tomadas OUTLET
aos Painéis Distribuidos.

- Estes conectores deverdo possuir no minimo 03 (trés) certificados
de laboratoérios independentes internacionais (ex.: UL, CSA, etc.)
gue os homologuem em CATEGORIA 6, conforme as normas
EIA/TIA 568A ou ISO/IEC 11801 e ainda o certificado do EQNET
atestando o fabricante destes produtos na 180 9000. Exemplos de
Produtos homologados séo: KRONE, AT&T, AMP, MODITAP ou
similar.

d) Os PATCH CORDS, que sao cabos para conexdo dos equipamentos
dos usuarios até as tomadas OUTLET, para conexdo dos Painéis
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Centralizados até os Equipamentos Concentradores, e destes com o
Servidor, devem ter comprimento de 2 (dois) metros e seguir as
especificacdes dos itens A e C acima, e sendo o0 cabo do tipo flexivel.

e) O comprimento maximo do Cabeamento Par Trancado entre um
equipamento do usuério interconectado na Rede e um
CONCENTRADOR (que tenha funcao de repetidor, como SWITCH)
deve ser de no maximo 100 metros, incluido o somatério do
Cabeamento Horizontal e Cabeamento Vertical.

f) Para o caso de ambientes que possuam pontos de rede cuja distancia
ultrapasse 100 metros, podera ser implantada em bracketts adicionais,
interligando com os equipamentos concentradores localizados na sala
principal.

Deverao ser utilizadas canaletas de PVC nao inflaméavel para o cabeamento aparente,
nos locais onde forem nos locais onde forem necessarios.
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15. POLITICA DE PRIVACIDADE

16. INFORMACOES GERAIS E DEFINICOES

A AMAZONPREV valoriza a privacidade de seus usuarios e criou esta Politica de
Privacidade que em conjunto com a Politica de Seguranca da Informacéao
demonstra 0 seu compromisso em proteger a sua privacidade e integridade dos seus
dados pessoais, nos termos da Lei Geral de Protecdo de Dados e demais leis sobre o
tema, bem como descrever de que forma sua privacidade € protegida pela Fundacgéo
ao coletar, tratar e armazenar suas informagdes pessoais.

DEFINICOES:

Usuario: todas as pessoas fisicas que utilizardo ou visitardo o(s) Site(s) e/ou
aplicativo(s), maiores de 18 (dezoito) anos ou emancipadas e totalmente capazes de
praticar os atos da vida civil ou os absolutamente ou relativamente incapazes
devidamente representados ou assistidos.

Dados Pessoais: significa quaisquer informacdes fornecidas e/ou coletadas pela
AMAZONPREYV e/ou suas afiliadas, por qualquer meio, ainda que publicos, que: (I)
identifiquem, ou que, quando usadas em combinacdo com outras informacdes
tratadas, identifiquem um individuo; ou (Il) por meio das quais a identificacdo ou
informacBes de contato de uma pessoa fisica possam ser derivadas. Os Dados
Pessoais podem estar em qualquer midia ou formato, inclusive registros eletrénicos ou
computadorizados, bem como em arquivos baseados em papel. Os Dados Pessoais,
no entanto, ndo incluem telefone comercial, nUmero de celular comercial, endereco
comercial e e-mail comercial.

Finalidade: o objetivo, o propdsito que a AMAZONPREYV deseja alcancar a partir de
cada ato de tratamento das informacdes pessoais.

Necessidade: justificativa pelo qual € estritamente necessario coletar dados
pessoais, para atingir a finalidade, evitando-se a coleta excessiva.

Bases legais: fundamentacdo legal que torna legitimo o tratamento de dados
pessoais para uma determinada finalidade prévia por parte da AMAZONPREV.
Consentimento: autorizagcdo expressa e inequivoca dada pelo usuario titular do
dado pessoal para que a AMAZONPREV trate seus dados pessoais para uma
finalidade previamente descrita, na qual a base legal necessaria para o ato demande
a autorizacdo expressa do titular.

Data Protection Officer (Encarregado): Identificacdo do encarregado (Pessoa
Fisica ou Juridica) e sua capacitagdo para exercer as atividades previstas na LGPD.
Esta politica se aplica, em geral, a todos os integrantes da fundac&o e potenciais
usuarios dos servigos oferecidos, incluindo usuarios dos sites ou outros meios digitais
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ou ndo operados pela AMAZONPREV e resume como podera coletar, produzir,
receptar, classificar, utilizar, acessar, reproduzir, transmitir, distribuir, processar,
arquivar, armazenar, eliminar, avaliar ou controlar a informacéo, modificar, comunicar,
transferir, difundir ou extrair os dados coletados, incluindo as informacbes de
identificacdo pessoal, de acordo com as bases legais aplicaveis e todas as leis de
privacidade e protecao de dados em vigor.

Ao acessar e/ou utilizar o site da AMAZONPREYV, o usuario declara ter no minimo 18
(dezoito) anos e ter capacidade plena e expressa para a aceitacdo dos termos e
condic¢des desta Politica de Privacidade para todos os fins de direito.

Caso o usuario ndo se enquadre na descricao acima e/ou ndo concorde, ainda que em
parte, com os termos e condi¢cdes contidos nesta Politica de Privacidade, ndo devera
acessar e/ou utilizar os servicos oferecidos pela AMAZONPREYV, bem como os sites e
servicos por ela operados.

17. COLETA E USOS DE INFORMACOES PESSOAIS

O usuario esta ciente de que fornece informacéo de forma consciente e voluntaria por
meio de documentos originais, copias de documentos ou por meio eletrénicos como
site, aplicativos e qualquer meio digital operado pela AMAZONPREV.

Quando o wusuario realiza o cadastro e/ou preenche formularios oferecidos
pela AMAZONPREYV, inclusive nos sites por ela operado, determinados dados
pessoais solicitados serdao mantidos em sigilo e serdo utilizados apenas para o
propésito que motivou o cadastro, devendo o(s) usuario(s) assinar o Termo de
Consentimento (ANEXO I).

18. COMPARTILHAMENTO E TRATAMENTO DE INFORMACOES
PESSOAIS.

A AMAZONPREV néo disponibilizara dados pessoais coletados em seus sites ou
aplicativos para corretores de lista de e-mail e similares sem expresso consentimento
do titular.

A AMAZONPREYV podera divulgar os dados pessoais coletados a terceiros, nas
seguintes situacdes e nos limites exigidos e autorizados pela Lei:
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I. Com o0s seus clientes e parceiros quando necessario e/ou apropriado a
prestacao de servigos relacionados;

II. Com as empresas e individuos contratados para a execucao de determinadas
atividades e servicos em nhome da AMAZONPREV;

[ll. Com empresas do grupo;

IV. Com fornecedores e parceiros para consecucao dos servigos contratados com
a AMAZONPREYV (como tecnologia da informacéo, entre outros);

V. Para  propésitos  administrativos como:  pesquisa, planejamento,
desenvolvimento de servigos, seguranca e gerenciamento de risco;

VI. Quando necessario em decorréncia de obrigacdo legal, determinacdo de
autoridade competente, ou deciséo judicial;

VII. Acordos de cooperacéao técnica.

Nas hipéteses de compartiihamento de dados pessoais com terceiros, todos 0s
sujeitos mencionados nos itens | a VIl deveréo utilizar os dados partilhados de maneira
consistente e de acordo com 0s propositos para os quais foram coletados (ou com os
quais o0 usudrio consentiu previamente) e de acordo com o que foi determinado por
esta Politica de Privacidade, outras declaracdes de privacidade de website ou paises,
e todas as leis de privacidade e protecdo de dados aplicaveis.

19. MOTIVOS LEGAIS PARA A DIVULGACAO DE SEUS DADOS

Em certas circunstancias, a AMAZONPREYV poderéa divulgar os dados pessoais, na
medida necessaria ou apropriada, para 6érgdos governamentais, consultores e outros
terceiros com o objetivo de cumprir com a legislacéo aplicavel ou com uma ordem ou
intimacéo judicial ou, ainda, se a AMAZONPREYV acreditar de boa-fé que tal acdo seja
necessaria para:

[.  Cumprir com uma legislacao que exija tal divulgacéo;

[I. Investigar, impedir ou tomar medidas relacionadas a atividades ilegais suspeitas
Ou reais ou para cooperar com 6rgaos publicos ou para proteger a seguranca
nacional;

lll.  Execucgao de seus contratos;

IV. Investigar e se defender contra quaisquer reivindicacdes ou alegacdes de
terceiros;

V. Proteger a seguranca ou a integridade dos servicos (por exemplo, o0
compartilhamento com empresas que estao sofrendo ameacas semelhantes);
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VI. Exercer ou proteger os direitos, a propriedade e a seguranca
da AMAZONPREYV e suas instituicoes coligadas;

VII.  Proteger os direitos e a seguranca pessoal de seus funcionarios, usuarios ou do
publico;

VIIl.  Em caso de venda, compra, fusdo, reorganizacao, liquidacdo ou dissolucéo
da AMAZONPREV.

A AMAZONPREYV cientificard o0s respectivos usuarios sobre eventuais demandas
legais que resultem na divulgacédo de informacdes pessoais, nos termos do que foi
exposto no item 4, a menos que tal cientificacdo seja vedada por lei ou proibida por
mandado judicial ou, ainda, se a requisicdo for emergencial. A AMAZONPREYV podera
contestar essas demandas se julgar que as solicitacbes sdo excessivas, vagas ou
feitas por autoridades incompetentes.

20. SEGURANCA DE INFORMACOES PESSOAIS

Todos os dados pessoais serdo guardados na base de dados da AMAZONPREYV ou
em base de dados mantidas “na nuvem” pelos fornecedores de servigos contratados,
0S quais estdo devidamente de acordo com a legislacéo de dados vigente.

A AMAZONPREYV e seus fornecedores utilizam varios procedimentos de seguranca
para proteger a confidencialidade, seguranca e integridade dos dados, prevenindo a
ocorréncia de eventuais danos em virtude do tratamento desses dados.

Embora a AMAZONPREYV utilize medidas de seguranca e monitore seu sistema para
verificar vulnerabilidades e ataques para proteger seus dados pessoais contra
divulgacao ndo autorizada, mau uso ou alteracdo, o usuario entende e concorda que
nao ha garantias de que as informacfes ndo poderdo ser acessadas, divulgadas,
alteradas ou destruidas por violagdo de qualquer uma das protecdes fisicas, técnicas
ou administrativas.

21. RETENCAO DE DADOS

A AMAZONPREYV retém todos os dados fornecidos, inclusive os dados pessoais,
enquanto o cadastro do usuario estiver ativo e conforme seja necessario para
consecucao de seus servigos.
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Os dados pessoais serdo retidos e armazenados até eventual requerimento de
excluséo.

A AMAZONPREYV podera vir a manter seus dados pessoais apoés receber seu pedido
de excluséo ou apds 0s prazos, caso seja necessario para cumprimento de obrigacdes
legais, resolver disputas, manter a seguranca, evitar fraudes e abuso e garantir o
cumprimento de contratos.

22. BASES LEGAIS PARA PROCESSAMENTO

A AMAZONPREYV apenas trata dados pessoais em situacdes em que esta autorizada
legalmente ou mediante expresso e inequivoco consentimento do usuario.

Conforme descrito na presente Politica, a AMAZONPREV tem bases legais para
coletar, produzir, receptar, classificar, utilizar, acessar, reproduzir, transmitir, distribuir,
processar, arquivar, armazenar, eliminar, avaliar ou controlar a informacao, modificar,
comunicar, transferir, difundir ou extrair dados sobre o usuario.

As bases legais incluem seu consentimento (colhido de forma expressa e inequivoca
no Termo de Consentimento - ANEXO | para os usuarios e ANEXO Il para os
fornecedores e prestadores de servico), contratos e procedimentos preliminares
contratuais (em que o processamento € necessério para firmar o contrato com o
usuario) e interesses legitimos, desde que tal processamento néo viole seus direitos e
liberdades.

Tais interesses incluem proteger o usuario e a AMAZONPREYV de ameacas, cumprir a
legislacdo aplicavel, o exercicio regular de direitos em processo judicial, administrativo
ou arbitral, habilitar a realizacdo ou administracdo dos negacios, incluindo controle de
qualidade, relatérios e servigcos oferecidos, gerenciar transacdes empresariais,
entender e melhorar os negdcios e relacionamentos com os clientes e permitir que 0s
usuarios encontrem oportunidades econdémicas.

O wusuéario tem o direito de negar ou retirar o consentimento fornecido
a AMAZONPREYV, quando esta for a base legal para tratamento dos dados pessoais,
podendo a AMAZONPREYV encerrar a consecucao de seus servigos para este usuario
na hipotese de ocorréncia de tal solicitacao.
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Caso tenha duvidas sobre as bases legais para coleta, tratamento e armazenamento
de seus dados pessoais entre em contato com a AMAZONPREYV e seu Data Protection
Officer por meio do e-mail: Igpd@amazonprev.am.gov.br.

23. DIREITO DE ACESSAR E CONTROLAR SEUS DADOS PESSOAIS

A AMAZONPREYV oferece ao usuéario diversas opcoes do que fazer com seus dados
pessoais coletados, tratados e armazenados, incluindo sua exclusao e/ou corregéo. O
usuério pode:

|. Excluir dados: o usuario pode solicitar a exclusdo de alguns dos seus dados
pessoais.

Il. Alterar ou corrigir dados: o usuério pode editar ou solicitar a edi¢do de alguns
dos seus dados pessoais. O usuario também pode solicitar atualizacdes,
alteracdes ou correcbes de seus dados em determinados casos,
principalmente se eles estiverem incorretos.

lll. Colocar objec@es, limites ou restricdes ao uso de dados: o usuario pode
solicitar a interrup¢ao do uso de todos ou alguns de seus dados pessoais (por
exemplo, se nao tivermos o direito de continuar a usa-los), ou limitar a nossa
utilizacdo de tais dados (por exemplo, se seus dados pessoais estiverem
incorretos ou armazenados ilegalmente).

IV. Usuario tem direito de acessar ou levar seus dados: o usuario pode solicitar
uma copia dos seus dados pessoais e dos dados que o usuario forneceu em
um formato legivel sob a forma impressa ou por meio eletronico.

O usuério pode fazer as solicitacdes listadas acima entrando em contato com o
nosso Data Protection Officer por meio do e-mail:
amazonprev@amazonprev.am.gov.br, estes pedidos serdo considerados de acordo
com as leis aplicaveis.

24. REVISOES A POLITICA

Caso a AMAZONPREV modifique esta Politica de Privacidade, tais alteragfes seréo
publicadas de forma visivel no site da AMAZONPREV. Caso o usuario tenha quaisquer
guestdes a respeito das Politicas de Privacidade do website, por favor, entre em
contato com a AMAZONPREYV, por meio dos enderecos abaixo/canal de atendimento
do Data Protection Officer.
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25. CONTATO

A AMAZONPREV nomeou o colaborador Christiano Costa Novo de Sena como Data
Protection Officer (“DPQ”). O usuario pode entrar em contato com o DPO no seguinte
endereco fisico (Avenida Visconde de Porto Alegre, 486 - Centro) ou através do e-mail:
lgpd@amazonprev.am.gov.br.

26. MEDIACAO E FORO DE ELEICAO

Esta Politica esta sujeita a Lei da Republica Federativa do Brasil e o Foro da Comarca
de Manaus-AM é competente para dirimir qualquer controvérsia com relagdo a mesma.
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27. POLITICA DE SEGURANGA DA INFORMAGAO (PSI)
APRESENTACAO

Nos dias atuais observa-se a crescente evolugéo da Tecnologia da Informacéo e
consequentemente sua aplicacdo, e para que a Fundacdo Amazonprev possa ser
eficiente na gestao dos servi¢os previdenciarios deve se atualizar.

A Informacéo, seja ela eletrbnica ou ndo, é um ativo essencial da Instituicéo,
patrimdnio dos segurados do RPPS Estadual, sendo dever deste proteger as
informacdes de propriedade dos segurados de diversos tipos de ameacas, reduzindo
0S riscos que possam comprometer os objetivos e missao institucional.

A Fundacdo Amazonprev, ciente do seu compromisso com a protecdo das
informacdes relativas a gestao previdenciaria sob a sua guarda formaliza a criacao
de uma Politica de Seguranca da Informacéo, através de diretrizes e normas de
seguranca calgcada nos principios da Confidencialidade, Integridade, Disponibilidade
e Autenticidade.

Para atingirmos nossos objetivos de ter um ambiente mais seguro e confiavel,
contamos com o0 comprometimento e cooperacgao de todos 0s nossos Colaboradores
e Prestadores de Servico.

Atenciosamente,
Diretora Presidente AMAZONPREV

Comité de Seguranca da Informacédo (ver se ja
existe portaria  GETEC TI/ Com/ GPREV/
CODAC/COMIV)
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28. OBJETIVOS

28.1. Dotar a Fundacdo Amazonprev de uma politica de seguranca da
informacéo, incluindo um conjunto de diretrizes que visa conscientizar e
orientar os servidores, colaboradores, parceiros e clientes para o uso
seguro da informacdo, garantindo que as informacBes e servicos da
instituicdo recebam a protecdo conveniente, observando os principios
inerentes a seguranca da informacéo quais sejam:

28.1.1. Integridade: salvaguarda da exatiddo e correcdo da informacéo,
bem como dos métodos de processamento;

28.1.2. Confidencialidade: propriedade que garante que a informacao seja
acessada somente pelas pessoas ou processos que tenham
autorizacdo para tal,

28.1.3. Disponibilidade: propriedade da informacédo estar acessivel e
utilizavel sempre que necessario;

28.1.4. Autenticidade: garantia de que seja identificado e registrado o
usuario que esta enviando ou modificando a informacéo.

28.2. Evidenciar que € de propriedade da Fundacdo AMAZONPREYV toda e
gualquer informacg&o gerada ou transmitida por meio dos seus recursos,
podendo ser auditada a qualquer instante sem necessidade de prévio
consentimento do usuério e conforme interesse da mesma, uma vez que
esta detém a propriedade do conteudo técnico e intelectual nele contido,
devendo ser utilizado pelo usuéario exclusivamente para prestacdo dos
servicos necessarios ao bom funcionamento operacional da instituicao;

28.3. Proteger as informacdes e sistemas contra modificacfes, destruicdo ou
divulgacdo n&o autorizada pela AMAZONPREYV e principalmente quanto
ao acesso de pessoas ndo autorizadas ou que, legal ou oficialmente, ndo
tenham direito ao seu conhecimento;

28.4. Assegurar que 0s recursos colocados a disposicao de colaboradores ou
prestadores de servicos sejam utilizados apenas para as finalidades
estabelecidas pela instituicao;

28.5. Garantir que sejam atendidas as normas internas que regulamentam as
atividades da instituicdo, sendo vedada, sob pena de responsabilidade e
consequéncias legais pertinentes, a quebra de sigilo quanto a qualquer
dado ou informacéo relativa aos atos e fatos de interesse exclusivo;
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28.6. Garantir que o processamento das informacgdes criticas de negocios da
instituicdo tenha um plano de continuidade, de modo a prevenir e solucionar
situacdes de anormalidade;

28.7. Estabelecer mecanismos a protecdo do sigilo dos dados armazenados,
processados e veiculados de interesse e de seguranca da instituicéo;

28.8. Garantir o cumprimento de leis e normas que regulamentam os aspectos de
propriedade intelectual.

29. ABRANGENCIA

29.1. A PSI se aplica a todos os servidores, colaboradores da Entidade
cientificando-os de que os ambientes, sistemas, computadores e redes da
Fundacdo poderédo ser monitorados, em qualquer tempo e circunstancia,
sem necessidade de prévio consentimento do usuario;

29.2. E obrigacéo de cada servidor/colaborador se manter atualizado em relagéo
a esta Politica e aos procedimentos e normas a ela relacionadas, buscando
orientacdo do seu Gestor e da Geréncia Técnica/Tl sempre que nao estiver
seguro quanto as diretrizes aqui apresentadas;

29.3. Devera constar em todos 0s contratos com parceiros, clausula de
confidencialidade e privacidade (Politica de Privacidade), como condicdo
imprescindivel para que possa ser concedido o acesso aos ativos de
informacéao disponibilizados pela Fundacao;

29.4. O cumprimento da Politica de Seguranca pelos servidores, colaboradores,
clientes e parceiros podera ser auditado pela Fundacdo Amazonprev.

30. PROPRIEDADE DA INFORMACAO

30.1. Toda informacdo produzida, acessada, recebida, manuseada ou
armazenada pelos servidores/colaboradores, como resultado da atividade
profissional, bem como, a reputacéo, a marca e demais ativos sao de
propriedade e de direito de uso exclusivos da Fundagdo Amazonprev,
sendo, portanto, proibidas as copias, reproducdes ou distribuicbes sem a
devida autorizacéo;

30.2. O nivel de confidencialidade da informacdo gerada ou recebida pela
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Amazonprev é de responsabilidade do Conselho Diretor - CODIR, de acordo
com os critérios a seguir:

30.2.1. Publica: Informag¢des com linguagem e formato dedicado a
divulgagcdo ao publico em geral, sendo de carater informativo ou
promocional. E destinada ao publico externo ou ocorre devido ao
cumprimento de legislacéo;

30.2.2. Corporativa: Informagdes cujo conhecimento é de interesse de
toda a Fundacdo, podendo ser divulgada para beneficiarios,
servidores, colaboradores e parceiros;

30.2.3. Uso Interno: InformacBes de conhecimento exclusivo dos
colaboradores da Fundacédo deve ser divulgada apenas para o
publico interno;

30.2.4. Restrita: E toda informac&o que pode ser acessada somente por
colaboradores de areas previamente definidas em manual
especifico;

30.2.5. Confidencial: E uma informac&o critica para os negocios da
Fundacdo ou de parceiros, devendo haver indicagcdo do nome ou
cargo do colaborador responsavel. A divulgacdo ndo autorizada
dessa informacdo pode causar impactos de ordem financeira, de
imagem, operacional ou, ainda, sancfes administrativas, civis e/ou
criminais;

30.2.6. Devendo-se respeitar o que esta previsto no Capitulo 06 -
Armazenamento e Conservagao de documentos, do Manual de
Procedimentos de Recursos Materiais.

31. DIRETRIZES PARA A SEGURANCA DA INFORMACAO

31.1. Todos os colaboradores ou prestadores de servico que tenham sistemas e
informacdes sob sua gestdo estdo sujeitos as regras referentes ao sigilo
profissional, devendo garantir adequadamente protecdo dos mesmos;
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31.1.1. Somente ocorrera a concessao de informacdes e processos para
usuarios devidamente autorizados;

31.1.2. E vedado aos colaboradores ou prestadores de servigos
manifestarem-se sobre qualquer assunto de interesse da
AMAZONPREV, sem autorizacdo dos seus Diretores, em nome da
instituicdo, pela imprensa ou qualquer outro meio de comunicagéo,
exceto aqueles que possuam autorizagdo formal da Direcdo da
Fundacao, devendo ter assinado o Termo de Confidencialidade e
Sigilo, previsto no ANEXO llI;

31.1.3.  Cumpre aos colaboradores ou prestadores de servi¢co guardar em
sigilo qualguer informacéo que ainda ndo tenha sido divulgada para
conhecimento do mercado, obtida em razdo do cargo e capaz de
influir de modo ponderavel na operacédo da instituicdo, sendo vedado
valer-se da informacé&o para obter vantagem para Si ou para outrem.

31.2.0 investimento necessario em medidas de seguranca deve ser
dimensionado segundo o valor do bem que esta sendo protegido e o risco
de potenciais prejuizos;

31.3. O conhecimento de qualquer desvio ou falha no esquema de Seguranca da
Informacao devera ser imediatamente comunicado pelos colaboradores ou
prestadores de servicos a Geréncia Técnica - GETEC, a qual tomara as
providéncias cabiveis;

31.4.A alegacdo de desconhecimento desta Politica ndo serd admitida em
nenhuma hipétese, devendo ser seguidas rigorosamente as determinacdes
nela contidas;

31.4.1. A nado observancia dos preceitos implicara na aplicagcdo de
sangbes administrativas previstas em normas internas, nas
clausulas de inadimplemento e preceitos legais pertinentes a
situacdo, pactuadas em contrato, sem prejuizo da
responsabilizacdo pecuniaria que lhe for atribuida. Em se tratando
de colaborador, o ressarcimento do prejuizo ndo eximird da
penalidade disciplinar cabivel;

31.4.2. Tratando-se de crime, os fatos serdo levados ao conhecimento da
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autoridade policial para a instauracao do respectivo inquérito, sem
prejuizo das medidas de natureza civel.

31.5. E dever de todos colaboradores ou prestadores de servicos observarem
as normas relacionadas a politica de seguranca da informacao e sistemas
tecnoldgicos.

31.6. Comprometimento com as Politicas de Seguranca e Sancdes:

31.6.1. Todos os usuéarios devem ter conhecimento dos conceitos de
Seguranca da Informacao e da Politica de Seguranca da Informacao;

31.6.2. Os usuarios devem informar sua chefia imediata, quando as
informacdes ou aplicacbes criticas forem encontradas sem o
tratamento de seguranca correto;

31.6.3. O Comité de Seguranca da Informacdo (CSI) deverd ser
informado quando encontrada alguma infracdo das normas citadas,
gue juntamente com as areas competentes, fard a inspecao e
avaliacao da situacao e decidira as medidas cabiveis;

31.6.4. A ndo observancia das diretrizes contidas neste documento
submeterd os envolvidos a sanc¢des da instituicdo com base no
regime de contratacdo da mesma sendo estatutario ou CLT e/ou na
legislacdo em vigor que trata sobre o assunto;

31.6.5. Mensalmente sera enviado para o CSI um relatério dos acessos
dos usuarios para auditéria afim de verificar algum desvio que possa
comprometer a seguranca e a disponibilidade dos servicos de
tecnologia da instituicao;

31.7.Modelo de trabalho Home Office/trabalho remoto:

31.7.1. Consiste em um modelo de trabalho em que o usuério
desenvolverd as suas atribuicbes relacionadas ao seu cargo na
Fundacgdo em sua casa, em virtude de ter atendido aos pré-requisitos
determinados pela portaria 197/2020;

31.7.2. Todo usuario desse modelo de trabalho deverd seguir
rigorosamente todas as diretrizes previstas nesta politica e termos de
privacidade apesar das suas atividades estarem sendo executadas
fora das dependéncias da Fundacéo;

31.7.3. Em hipétese alguma o usuario podera baixar conteddo com
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informacdes pertinentes aos processos previdenciarios ou qualquer
outra informacdo sensivel que esteja sob a responsabilidade da
Fundacéo e caso isso ocorra por alguma circunstancia nao prevista
nesse documento o usuario devera obrigatoriamente eliminar tais
informacgdes de qualquer dispositivo de uso particular ao finalizar as
atividades previstas;

31.7.4. Em caso de perda ou roubo de qualquer dispositivo de uso
particular onde estejam armazenadas informagdes previstas no item
31.7.3, o usuéario imediatamente devera registrar um boletim de
ocorréncia em uma delegacia da Policia Civil e comunicar a
GETEC/TI para as devidas providéncias;

31.7.5. A conexdo que permite acesso aos recursos tecnologicos da
instituicdo deveréa ser efetuada através de uma VPN (Virtual Private
Network) que possui um tunel criptografado como seu ponto forte de
seguranca, além de dois fatores de autenticacao;

31.7.6.  Objetivando garantir a confidencialidade das informagdes por se
tratar de processos previdenciarios que estdo sob a responsabilidade
da instituicdo e que naturalmente possuem muitos dados sensiveis
de aposentados e pensionistas, € obrigatorio que o trabalho remoto
(Home Office) seja realizado em ambiente remoto em maquina virtual
ou maquina fisica que esteja instalada em um ambiente tecnolégico
administrado pela area de Tl da Fundacao conforme item 32.4. desse
documento. O colaborador s6 podera fazer trabalho remoto com
recursos disponibilizados pela Fundacdo, nunca utilizar recursos
particulares, exceto a conexao com a internet.

31.8. Politica de Backups

31.8.1. Adefinicdo de uma Politica de Backup é um dos primeiros passos
em uma estratégia de seguranca da informagcdo em qualquer
instituicdo independente de ser publica ou privada; utilizar recursos
adequados para a geracgdo de coOpias de seguranca para garantir que
toda informacéo e sistemas essenciais possam ser recuperados apos
a perda de dados devido a desastres, erros, falhas de midias ou
outros fatores;

31.8.2. A Politica de Backup é baseada na ISO 27001 seguindo as
seguintes diretrizes:
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a) Todas as aplicagcdes da Fundacédo devem armazenar os dados nos
servidores de arquivos e nos servidores de bancos de dados, para os
guais serédo asseguradas a execucéao de rotina de backup de acordo
com esta politica e ressaltando que os arquivos que forem salvos na
prépria estacdo de trabalho serdo de responsabilidade do préprio
usuario, sendo vedado o armazenamento de tais informacdes em
dispositivos de uso particular, além de envio de copias a outros meios
de armazenamento como e-mail particular ou produtos de
armazenagem em nuvem como Dropbox, Google Drive e similares;
b) A rotina de backup contempla armazenamento em uma Storage
externa ao ambiente fisico dos servidores de producao;

c) A periodicidade da rotina de Backup sera diaria e incremental;

d) O Assessor de TI da AMAZONPREV € o responsavel por
acompanhar se a politica backup esta sendo colocada em pratica.

32. UTILIZACAO DE RECURSOS DE INFORMACAO

32.1. E de responsabilidade de todos cuidarem da integridade e da boa utilizac&o
dos recursos da informacéo;

32.2.Todo acesso a recursos de tecnologia da informacao (servidores, estacao
de trabalho, aplicativos e outros) deve ser realizado por contas de usuarios
identificados e respectivas senhas, as quais devem ser individuais e
intransferiveis;

32.3.0s recursos de tecnologia da informacdo devem ser utilizados
exclusivamente para as atividades de interesse da AMAZONPREV,
conforme expresso no Cadigo de Etica, todos os colaboradores, prestadores
de servicos e terceirizados deverdo assinar o Termo de Recebimento e
Compromisso, previstos no ANEXO |V ao receber o mesmo;

32.4.Nao é permitido o uso de recursos de informacao de propriedade particular
em quaisquer instalagbes da AMAZONPREV, exceto recursos de
automacao pessoal como agendas, dentre outros, desde que objetivando a
produtividade e o melhor desempenho do usuario, com o devido registro
pela GETEC/TI; Em hip6tese alguma qualquer dispositivo externo particular
de colaboradores ou terceiros podera ser conectado a rede de
computadores da AMAZONPREYV, tendo em vista que tais equipamentos
fogem da supervisdo da Geréncia\Coordenagdo de Tl da instituicdo
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podendo ser um vetor de infec¢ao por virus e outros males da internet o que
comprometeria a seguranca e a disponibilidade dos servi¢cos de TI, exceto
0S usuarios que tenham prévia autorizagdo da diretoria em virtude de
situacdes nao previstas nessa politica. Sera permitido somente aos gerentes
e coordenadores desbloqueio das entradas USB/HDMI para conexao de pen
drive e outros dispositivos, os demais colaboradores caso necessario
solicitardo aos seus superiores imediatos;

32.5.E vedado o acesso de colaboradores e terceiros ndo autorizados, exceto a
equipe da TI, aos ambientes considerados criticos sob a responsabilidade
da GETEC/TI, tais como: sala de servidores, racks de rede, sala de
nobreaks ou qualquer espaco que faca parte da infraestrutura fisica da TI,
que possa comprometer a disponibilidade dos servigos informaticos da
AMAZONPREV;

32.6.Nao é permitido o uso de recursos da Tl para prestadores de servicos ou
terceiros, que nao estejam previstos em contrato;

32.7.A GETEC/TI é a responsavel por manter atualizado o inventario dos
equipamentos e softwares de propriedade da Fundacéo, assim como coletar
o Termo de Responsabilidade para uso de equipamento(s) - ANEXO V;

32.8.0 gestor da TI (Assessor de Tl) é o responsavel pela solicitacdo de
aplicativos que afetam informagdes sob sua gestdo, devendo efetivar a
aceitacao formal apds cumprir os processos de testes e homologacéo para
gue seu uso seja disponibilizado;

32.9.Nao é permitida a utilizacdo de softwares ndo adquiridos oficialmente pela
instituicao;

32.10. Excegbes para softwares freeware, shareware que deverdo ser
avaliados e autorizados pela GETEC/TI, mediante a aprovacao final da
Diretoria;

32.11. A utilizagdo dos softwares da instituicdo se dara com a analise das reais
necessidades dos usuarios pela area de TI,

32.12. Os equipamentos portateis devem ser tratados com cuidados adicionais,
tais como: controle de acesso, cOpia de seguranca, sendo de
responsabilidade do usuario que o utiliza a preservagdo das informagdes
neles contidas;

32.13. Devem ser utilizados recursos de criptografia para protecdo das
informagdes confidencias, incluindo conexdes externas a rede da
AMAZONPREYV efetuadas pelos usuarios que estdao no modelo de trabalho
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Home office/trabalho remoto;

32.14. A AMAZONPREYV pode inspecionar todo e qualquer arquivo eletronico
que transmita na sua rede ou que esteja armazenado em qualquer
equipamento a ela pertencente. Esta medida tem por objetivo assegurar
procedimentos ou informagfes que possam causar algum prejuizo a
instituicdo ou a terceiros;

32.15. Ainspecéo de arquivos eletrénicos s6 podera ser realizada por pessoa
da GETEC/TI, devidamente indicada e autorizada pelo Comité de
Seguranca da Informacéo

33. ANTIVIRUS

33.1.A area de Tl é a responsével pela divulgacao de informacdes sobre virus de
computador. Qualquer outra informacédo desta natureza, enviada por
entidade externa ou colaborador, devera ser comunicada para analise e
havendo necessidade, a GETEC/TI divulgar4 formalmente a todos os
USuarios;

33.2.Deve ser utilizado somente software antivirus homologado pela GETEC/TI,

33.3.Todos os meios de armazenamento (CD-ROM, DVD-ROM, pen drive e
outros) devem ser verificados pelo software antivirus antes de ser
acessados;

33.4. Utilizamos um Antivirus Corporativo que funciona em modo cliente/servidor
com painel de administracdo onde s&o monitoradas as tentativas de
infeccdo das estacdes de trabalho, estacbes desatualizadas e outros
recursos facilitando acdes proativas dependendo do grau de
vulnerabilidade.

34. CONTAS E SENHAS

34.1. A regra de composicao de senhas deve obedecer aos seguintes pontos:

34.2. Conhecimento exclusivo do préprio usuario, ndo devendo ser divulgada em
nenhuma hipotese;

34.3. Senhas totalmente alfabéticas ndo devem ser utilizadas. Sugerimos que as
senhas possuam caracteres numéericos e, se possivel, caracteres especiais
(*,%,% e etc.);

34.4. Evitar senhas de facil identificacédo, tais como datas, nomes de familiares,
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iniciais, placas de carro, nomes comuns a empresa, numero de telefones,
sequéncias numéricas e etc.

35. SOFTWARES

35.1. Nenhum software podera ser adquirido sem a avaliacdo da GETEC/TI,

35.2. Todos os softwares precisam ser homologados antes de sua instalagédo nas
estacdes de trabalho;

35.3.Somente a area de Tl podera instalar ou remover qualquer programa da
estacao de trabalho.

36. CORREIO ELETRONICO (E-MAIL)

36.1. A solugdo de comunicagéo de e-mail utilizada na Fundacdo Amazonprev e
pelos demais 6rgdos que compdem a estrutura administrativa do Estado é
o sistema Integra Amazonas, gerenciado pela Secretaria de Estado de
Administracéo juntamente com a PRODAM,;

36.2.0s pedidos de criacdo de contas de e-mail devem ser encaminhados a
GETEC para solicitacdo a SEAD, por meio de Oficio;

36.3. Qualquer e-mail que é enviado pode ser retransmitido pelo destinatario para
outras pessoas, além de poder permanecer no sistema da Fundacédo por
algum tempo;

36.4. 0 usuério deve ter o maximo de certeza de que a mensagem enviada nao
seja considerada abusiva, obscena, ofensiva, rude ou preconceituosa;
36.5.E vedado o uso de e-mail para assuntos ndo pertinentes a atividade

profissional,

36.6.E vedado o envio ou recebimento de material pornografico através de
mensagens eletronicas (e-mail) da empresa;

36.7. E vedado o uso de e-mail para difamac&o, caltinia de qualquer pessoa fisica
ou juridica, seja colaborador ou fornecedor;

36.8. E vedado o uso de e-mail particular para tratar de assuntos institucionais;

36.9. Orientacdes sobre a boa utilizacédo do correio eletrdnico:

a) Nunca repasse: correntes ou coisas do tipo;

b) N&o transmita fofocas ou boatos;

c) Evite enviar anexo contendo fotos, logotipos, figuras ou arquivos
grandes; se necessario, procure sempre compacta-los;
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d) Envie e-mail somente aos destinatarios relacionados ao assunto
da mensagem.

37. ACESSO A INTERNET

37.1. A instituicdo disponibiliza o acesso a internet aos usuérios que necessitam
deste recurso para desempenho de suas fung¢des, objetivando o aumento
da produtividade dos processos de trabalho;

37.2.0 acesso é sempre feito através de um login e senha, sendo entdo gerado
automaticamente um log com os registros de navegacao que € passivel de
verificacdo a qualquer momento, independente de aviso prévio;

37.3.E vedada aos colaboradores e prestadores de servicos a alteracdo das
configuragbes no navegador WEB. Qualquer intervengdo neste sentido
devera ser realizada pela GETEC/TI;

37.4.E expressamente proibido, exceto areas que se utilizam dos referidos
recursos por ser inerentes as suas atividades profissionais:

a) O acesso, exibicao, edicdo, cbpia, armazenamento e distribuicdo
de material de conteldo pornografico e/ou que expressem ou
promovam algum tipo de discriminacéo;

b) Armazenamento, utilizacao e distribuicdo de aplicacdes e softwares
“pirateados”;

c) A utilizacdo da banda internet para baixar musicas, videos, ouvir
radio e participar de jogos on-line;

d) A utilizacdo de programas de mensagens instantanea tais como:
Messenger, WhatsApp dentre outros, excetos os softwares para
esse fim que sdo homologados pela AMAZONPREYV, desde que
utilizado exclusivamente para assuntos profissionais, autorizados
pelo superior hierarquico e que a natureza de suas funcbes
justifique a utilizac&o deste recurso;

e) O acesso a WEBMAIL particulares;

f) O acesso a sites de relacionamento, exemplo: FACEBOOK;

g) Acesso a BLOG ou assemelhados;

h) Acesso a sites de videos, exemplo: YOUTUBE;

i) Participar de CHAT (sala de bate-papo);

j) Fazer download de arquivos para estacao de trabalho ou rede de
computadores, exceto arquivos inerentes as atividades da
instituicao;

k) No caso do acesso Wi-Fi para os usuarios da instituicdo e
visitantes, esses devem usar a rede com o nome “AMAZONPREV-
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VISITANTES” que é uma rede isolada (paralela) da rede local de
trabalho, desta forma diminuimos as chances de algum dispositivo
contaminado por virus ou qualquer outra praga da internet.

38. DOCUMENTOS IMPRESSOS

Todos os documentos com informacdes criticas devem ser acondicionados em locais
seguros, visando sempre a Seguranca da Informacao, seguindo os procedimentos
definidos especificamente para o assunto sob a conducdo da Coordenadoria de
Administragéo de Arquivo.

39. CONSIDERACOES FINAIS

Quaisquer excecdes as normas serdo avaliadas pelo Comité de Seguranca da
Informacao.
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TERMO DE CONSENTIMENTO PARA TRATAMENTO DE DADOS

Este documento visa registrar a manifestacéo livre, informada e inequivoca pela qual
o(s) TITULAR(ES) concorda(m) com o tratamento de seus dados pessoais para
finalidade especifica, em conformidade com a Lei n® 13.709 - Lei Geral de Protecéo de
Dados Pessoais (LGPD). Ao manifestar sua aceitagao para com o presente termo, 0(S)
TITULAR(ES) consente(m) e concorda(m) que a FUNDACAO AMAZONPREV,
inscrita no CNPJ (MF) n° 04.986.163/0001-46, com sede na Avenida Visconde de
Porto Alegre, 486 - Centro, CEP: 69.010-125, Manaus-AM, Telefone: (92) 3427-3400,
e-mail: amazonprev@amazonprev.am.gov.br, doravante denominada
CONTROLADORA, tome decisdes referentes ao tratamento de seus dados pessoais,
dados referentes as instituicdes em que atuem ou dados necessarios ao usufruto de
servicos ofertados pela AMAZONPREV, bem como realize o tratamento de tais dados,
envolvendo operagcdes como as que se referem a coleta, producdo, recepcéo,
classificacdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicao,
processamento, arquivamento, armazenamento, eliminagao, avaliacdo ou controle da
informacé&o, modificacdo, comunicacao, transferéncia, difusdo ou extracao.

I. Dados Pessoais - A CONTROLADORA fica autorizada a tomar decisfes referentes
ao tratamento dos seguintes dados pessoais do(s) TITULAR(ES):

1. Nome completo;

2. Data de nascimento;

3. Numero e imagem da Carteira de Identidade (RG), Carteira Nacional de
Habilitacdo (CNH), Carteira Militar e o Cadastro de Pessoas Fisicas
(CPF);

Estado civil;

Endereco completo;

Numeros de telefone, WhatsApp e enderecos de e-mail;

Banco, agéncia e numero de contas bancarias;

. Toda comunicacdo, verbal e escrita (declaracdes), mantida entre o Titular
e o Controlador.

©N® O A

Além disso, a CONTROLADORA fica autorizada a tomar decisOes referentes ao
tratamento e a realizar o tratamento dos seguintes dados inseridos pelo(s)
TITULAR(ES), com a intencdo de obter a prestacdo dos servicos ofertados pela
mesma, como por exemplo: processos de aposentadorias e pensao de funcionarios
publicos do estado do Amazonas.
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Il. Finalidades do Tratamento dos Dados - O tratamento dos dados pessoais listados
neste termo tem as seguintes finalidades:

1. Possibilitar que a CONTROLADORA identifique e entre em contato com
o(s) TITULAR(ES) para fins de relacionamento;

2. Possibilitar qgue a CONTROLADORA elabore contratos de cooperacao
técnica com outras instituicbes do estado e podendo emitir ou ndo
cobrancas contra a outra instituicao;

3. Possibilitar que a CONTROLADORA envie ou forneca ao(s)
TITULAR(ES) seus servigos, de forma gratuita;

4. Possibilitar que a CONTROLADORA estruture, teste, promova e faca
propaganda de produtos e servicos, personalizados ou ndo ao perfil do(s)
TITULAR(ES);

5. Possibilitar gue a CONTROLADORA utilize tais dados em pesquisas de
mercado;

6. Possibilitar que a CONTROLADORA utilize tais dados na inscricéo,
divulgacao, premiacéo dos interessados participantes de eventos, prémios
OU CONCUrsos;

7. Possibilitar que a CONTROLADORA utilize tais dados para suas pecas
de comunicacéo;

8. Possibilitar que a CONTROLADORA utilize tais dados para facilitar a
prestacao de servicos diversos além dos primariamente contratados, desde
qgue o(s) TITULAR(ES) também demonstre interesse em contratar novos
Servigos.

[ll. Compartilhamento de Dados - A CONTROLADORA fica autorizada a compartilhar
os dados pessoais do(s) TITULAR(ES) com outros agentes de tratamento de dados,
caso seja necessario para as finalidades listadas neste termo, observados os
principios e as garantias estabelecidas pela Lei n°® 13.709/2018.

IV. Seguranca dos Dados - A CONTROLADORA responsabiliza-se pela manutencéo
de medidas de seguranca previstas na Politica da Seguranca da Informacéo, técnicas
e administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e
de situacOes acidentais ou ilicitas de destruigdo, perda, alteragdo, comunicacdo ou
qualquer forma de tratamento inadequado ou ilicito. Em conformidade ao artigo 48 da
Lei n°® 13.709/2018, a CONTROLADORA comunicara ao(s) TITULAR(ES) e a
Autoridade Nacional de Protecdo de Dados (ANPD) a ocorréncia de incidente de
seguranga que possa acarretar risco ou dano relevante.
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V. Término do Tratamento dos Dados - Este consentimento podera ser revogado
pelo(s) TITULAR(ES), a qualguer momento, mediante solicitagdo via e-mail ou
correspondéncia a CONTROLADORA.

(MP 01 FO1)
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TERMO DE CONSENTIMENTO PARA TRATAMENTO DE DADOS
FORNECEDORES E PRESTADORES DE SERVICOS

Este documento visa registrar a manifestacéo livre, informada e inequivoca pela qual
o(s) representante(s) legal(is) da CONTRATADA, ora qualificado(s)
adiante denominado(o)

TITULAR(ES) )
concorda(m) com o tratamento de seus dados pessoais, para a finalidade especifica
da relacdo comercial com a CONTRATANTE, em conformidade com a Lei n° 13.709 -
Lei Geral de Protecédo de Dados Pessoais (LGPD).

Ao manifestar sua aceitagdo para com o0 presente termo, o(s) TITULAR(ES)

autorizam a CONTRATANTE a realizar a coleta, 0 armazenamento e 0 processamento
de seus dados pessoais (“Dados Pessoais”).

I. Dados Pessoais - A CONTRATANTE fica autorizada a coletar, armazenar e
processar 0s seguintes dados pessoais do(s) TITULAR(ES), imprescindiveis para
manutencdo da relacédo contratual:
1. Nome completo;
2. Data de nascimento;
3. Numero e imagem da Carteira de Identidade (RG) ou da Carteira
Nacional de Habilitacdo (CNH), abrangendo o numero do CPF;
4. Estado civil;
5. Numeros de telefone, WhatsApp e enderecos de e-mail;
6. Banco, agéncia e niumero de contas bancérias, quando informados para
a realizacdo de pagamento relacionado ao Contrato;
7. Nome de usuéario e senha especificos para uso de software de cadastros
dos servicos/produtos da CONTRATANTE;
8. Comunicacédo, verbal e escrita, mantida entre o(s) TITULAR(ES) e a
CONTRATANTE.

Il. Finalidades do Tratamento dos Dados - O tratamento dos dados pessoais listados
neste termo tem as seguintes finalidades:

1. Permitir a identificacdo e o contato entre a CONTRATANTE e o(S)
TITULAR(ES), para fins de relacionamento comercial;

2. Possibilitar que a CONTRATANTE elabore contratos comerciais e emita
cobrancas em face da CONTRATADA;
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3. Possibilitar qgue a CONTRATADA envie ou forneca a CONTRATANTE
seus produtos e servi¢os, de forma remunerada ou gratuita;

4. Permitir gue a CONTRATANTE alimente seu banco interno de cadastro
de fornecedores, para fins de conhecimento do vinculo da relagédo comercial;

5. Possibilitar que a CONTRATANTE utilize tais dados para viabilizar a
prestacdo de servicos diversos, além dos primariamente contratados, desde
gque a CONTRATADA também demonstre interesse em contratar novos
servicos;

6. Possibilitar que a CONTRATANTE utilize tais dados para manter banco
de dados de fornecedores para facilitar o contato futuro para contratacdo de
produtos/servigos.

[ll. Compartilhamento de Dados - A CONTRATANTE fica autorizada a compartilhar os
dados pessoais do(s) TITULAR(ES) com outros agentes de tratamento de dados, caso
seja necessario para as finalidades listadas neste termo, observados os principios e
as garantias estabelecidas pela Lei n°® 13.709/2018.

IV. Seguranca dos Dados - A CONTRATANTE adotard todas as medidas de
seguranca, técnicas e administrativas aptas a proteger os dados pessoais de acessos
nao autorizados e de situacfes acidentais ou ilicitas de destruicdo, perda, alteracao,
comunicacado ou qualquer forma de tratamento inadequado ou ilicito.

Em conformidade ao artigo 48 da Lei n® 13.709/2018, o CONTRATANTE comunicara
ao(s) TITULAR(ES) e a Autoridade Nacional de Protecdo de Dados (ANPD) a
ocorréncia de incidente de seguranca que possa acarretar risco ou dano relevante.

V. Término do Tratamento e Eliminacdo dos Dados - A CONTRATANTE podera manter
e tratar os dados pessoais do(s) TITULAR(ES) durante todo o periodo necessario ao
alcance das finalidades listadas neste termo, para o interesse comum das partes.

Mediante a assinatura deste Contrato, o(s) TITULARES declara(m) estar ciente(s) de
gue podera(éo) solicitar, via e-mail ou correspondéncia, a CONTRATANTE, a qualquer
momento, a eliminacédo de seus dados pessoais, estando ciente(s) de que podera ser
inviavel & CONTRATANTE continuar o fornecimento de produtos ou servigos a partir
da eliminacdo dos dados pessoais.

VI. Direitos do Titular - o(s) TITULARES tém direito a obter da CONTRATANTE, em
relacdo aos dados por ela tratados, a qualquer momento e mediante requisicao:
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Confirmacéo da existéncia de tratamento;

Acesso aos dados;

Correcao de dados incompletos, inexatos ou desatualizados;

Anonimizacdo, bloqueio ou eliminacdo de dados desnecessérios,

excessivos ou tratados em desconformidade com o disposto na Lei n°

13.709/2018;

5. Portabilidade dos dados a terceiros, mediante requisicdo expressa e
observados os segredos comercial e industrial, de acordo com a
regulamentacdo da Autoridade Nacional de Protecdo de Dados
(“ANPD”);

6. Eliminacdo dos dados pessoais, exceto nas hipoteses previstas no artigo
16 da Lei n°® 13.709/2018;

7. Informacdo das entidades publicas e privadas com as quais a
CONTRATANTE realizou uso compartilhado de dados;

8. Informacéo sobre a possibilidade de ndo fornecer consentimento e sobre
as consequéncias da negativa;

9. Revogacao do consentimento, nos termos do 85° do artigo 8° da Lei n°

13.709/2018.

hrwpbE

Este consentimento podera ser revogado pelo(s) TITULAR(ES), a qualguer momento,
mediante solicitacdo via e-mail ou correspondéncia a CONTRATANTE.

(MP 01 F02)
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TERMO DE CONFIDENCIALIDADE E SIGILO

Eu ,
exercendo a atividade de :
CPF n° assumo o compromisso de manter a
confidencialidade e sigilo sobre todas as informacfes relacionadas ao servico
desenvolvido no ambito da Fundacdo Amazonprev ou fora dele.

Por este termo de confidencialidade e sigilo comprometo-me:

1. A ndo utilizar as informac@es confidenciais a que tiver acesso, para gerar
beneficio proprio exclusivo e/ou unilateral, presente ou futuro, ou para o
uso de terceiros;

2. A ndo efetuar nenhuma gravacdo ou coOpia da documentacao
confidencial a que tiver acesso;

3. A néo apropriar-se para si ou para outrem de material confidencial e/ou
sigiloso da tecnologia que venha a ser disponivel.

Neste Termo, as seguintes expressdes serdo assim definidas:

Informacao Confidencial significara toda informacéo revelada através da apresentacéo
da tecnologia, a respeito de, ou, associada com as atividades desenvolvidas, sob a
forma escrita, verbal ou por quaisquer outros meios.

Informacao Confidencial inclui, mas néo se limita, a informacdao relativa as operacoes,
processos, planos ou intengdes, informacdes sobre producdo, instalacdes,
equipamentos, sistemas, dados, habilidades especializadas, projetos, métodos e
metodologia, fluxogramas, especializacbes, componentes, férmulas, produtos e
guestdes relativas ao desempenho das atividades laborais.

A vigéncia da obrigacdo de confidencialidade e sigilo, assumida pela minha pessoa
por meio deste termo, tera a validade enquanto a informacdo ndo for tornada de
conhecimento publico por qualquer outra pessoa, ou mediante autorizacdo escrita,
concedida a minha pessoa pelas partes interessadas neste termo.
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Pelo ndo cumprimento do presente Termo de Confidencialidade e Sigilo, fica o abaixo-
assinado ciente de todas as sanc¢fes administrativas e/ou judiciais que poderao advir.

Manaus, de de
Assinatura
(MP 01 FO3)
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CODIGO DE ETICA
Termo de Recebimento e Compromisso

Nome:

Cargo:

Geréncia:

Matricula:
Data:

Declaro que:

Recebi copia integral do Cédigo de Etica da Fundacdo Amazonprev, ja disponivel no
site institucional, em forma de Cartilha nessa data;

Seguirei as orientacdes nele presentes e estou ciente, que o descumprimento de
seus termos importara na aplicacao das penalidades previstas neste codigo e na
legislacao vigente;

Estou ciente que para tirar davidas, devo recorrer ao meu superior imediato ou ao

Comité de Etica.

Assinatura do Servidor

(MP 01 F04)
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TERMO DE RESPONSABILIDADE - USO DE EQUIPAMENTOS

Tombo N°: Data: / /

Equipamento (s):

Declaracao
Declaro para fins, que recebi nesta data o(s) equipamento(s) acima citado(s) em

perfeitas condicbes de uso, devendo zelar pela sua guarda, conservacgao e devolucao
no prazo devido, e nas condi¢cdes de liberacdo, comprometendo-me a substitui-lo em

caso de perda ou estrago irreparavel, por idéntico ou similar (indicado pela GETEC/TI).

Nome:

E-mail:

Telefone/Ramal:

Recebi o0 equipamento/Material desta solicitacdo em perfeitas condigdes.

Assinatura do solicitante

Liberado por:

Previsdo de devolucao: / /
Data da devolucéo: / /
(MP 01 FO5)
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HISTORICO DE REVISOES/ATUALIZACOES

DATA MOTIVO REVISAO PAGINA/ITEM
12.10.04 EMISSAO INICIAL - -
PADRONIZACAO AO PAGINA
SGQ NA 00.01
08.10.08 FORMATACAO DO 01 A 03.14
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